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РЕФЕРАТ 

 

Пояснювальна записка до дипломної роботи: 81 с., 12 рис., 7 табл., 29 

джерел інформації.  

Ключові слова: CI/CD, GOOGLE CLOUD PLATFORM, 

TERRAFORM, ANSIBLE, JENKINS, АВТОРИЗАЦІЯ, ХМАРНІ 

ТЕХНОЛОГІЇ. 

Об'єкт дослідження – розробка циклу Continuous 

Integration/Continuous Delivery(Deployment) (CI/CD) за допомогою хмарних 

технологій. 

Предмет дослідження – елементи інфраструктури інформаційних 

ресурсів підприємства з метою покращення архітектури та забезпечення 

безпеки під час процесу розробки та впровадження програмного 

забезпечення в хмарні сервіси. 

Метою роботи є розробка циклу Continuous Integration/ Continuous 

Delivery (Deployment) (CI/CD) за допомогою хмарних технологій, 

проведення аналізу елементів інфраструктури інформаційних ресурсів 

підприємства та надання рекомендації покращення архітектури. 

Методи дослідження – аналіз теоретичних даних, моделювання 

інфраструктури проекту, тестування хмарних середовищ. 

У результаті дослідження було проаналізовано сучасні методи, які 

використовуються в бізнес цілях, розроблено цикл CI/CD з використанням 

інформаційних ресурсів підприємства, виявлено та описано незахищені 

елементи хмарної архітектури, створено рекомендації з захисту та 

покращення інфраструктури. 

Для розробки дипломної роботи було використано: Google Cloud 

Platform, Terraform, Jenkins, Ansible. 

 



ABSTRACT 

 

Explanatory note to the thesis: 81 pp., 12 figures, 7 tables, 29 sources of 

information. 

Keywords: CI/CD, GOOGLE CLOUD PLATFORM, TERRAFORM, 

ANSIBLE, JENKINS, AUTHORIZATION, CLOUD TECHNOLOGIES. 

The object of research is the development of the Continuous 

Integration/Continuous Delivery (Deployment) (CI/CD) cycle using cloud 

technologies. 

The subject of the study is the elements of the enterprise's information 

resources infrastructure with the aim of improving the architecture and ensuring 

security during the process of developing and implementing software in cloud 

services. 

The purpose of the work is to develop the Continuous Integration/Continuous 

Delivery (Deployment) (CI/CD) cycle using cloud technologies, to analyze the 

elements of the enterprise's information resources infrastructure and to provide 

recommendations for improving the architecture. 

Research methods – analysis of theoretical data, modeling of project 

infrastructure, testing of cloud environments. 

As a result of the study, modern methods used for business purposes were 

analyzed, a CI/CD cycle was developed using the company's information resources, 

unprotected elements of the cloud architecture were identified and described, and 

recommendations were made for protecting and improving the infrastructure. 

The following were used to develop the thesis: Google Cloud Platform, 

Terraform, Jenkins, Ansible. 
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ВСТУП 

 

Дипломна робота присвячена технології майбутнього ІТ-ринку, а саме 

використанню хмарних технологій для створення архітектури для підприємства. 

Хмарні обчислення охоплюють технології, які дозволяють окремим особам 

або компаніям отримувати доступ до певних даних або послуг без потреби у 

фізичній інфраструктурі. Хмарна технологія допомагає компаніям заощаджувати 

витрати на інфраструктуру, пропонуючи рішення, які легко встановлювати, 

оновлювати та підтримувати. У порівнянні з варіантами апаратного 

забезпечення, які часто мають вищу ціну та мають менше можливостей для 

налаштування, хмарна технологія є чудовою альтернативою. Хмарні технології 

дозволяють отримати доступ до зовнішніх ринків, що означає широкі можливості 

зростання.  

Актуальність дослідження: наразі використання хмарних технологій на 

підприємствах тільки збільшується, це обумовлено відносною дешевизною, 

легкою доступністю, та знаннями підтримки й розгортання інфраструктури.  

Основу архітектури складають мікросервіси, які виконують певні завдання. 

Наприклад, розгортання інфраструктури, запуск контейнерів з певним 

застосунком або сервісом, створення моніторингових інструментів та 

інструментів логування.  

Мета дослідження. Розробка циклу Continuous Integration/Continuous 

Delivery(Deployment) (CI/CD) за допомогою хмарних технологій, проведення 

аналізу елементів інфраструктури інформаційних ресурсів підприємства та 

надання рекомендації покращення архітектури. 

Завдання дослідження: 

1. Опрацювання та ознайомлення теоретичної складової дипломної роботи; 
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2. Розробка циклу CI/CD з використанням інформаційних ресурсів 

підприємства; 

3. Виявлення  та описання незахищених елементів хмарної архітектури; 

4. Створення рекомендацій з захисту та покращення інфраструктури. 

Робота складається з чотирьох розділів: в першому розділі розглядається 

опис та детальний огляд CI/CD, яка актуальність використання даного методу 

розробки та в чому різниця між термінами безперервної інтеграції («Continuous 

Integration»), безперервної доставки («Continuous Delivery») та безперервного 

розгортання («Continuous Deployment»). Виконано огляд на технологій, які 

використано в дипломній роботі.  

Другий розділ відповідає за огляд рішень, які використовують в ролі 

архітектури інформаційних ресурсів підприємства з використанням CI/CD та 

хмарних технологій. Також в цьому розділі наведено опис рішень, що 

використані в дипломній роботі. 

В третьому розділі описано практичну реалізацію дипломної роботи з 

використанням наступних технологій: Terraform, GCP, Ansible та Python, 

наведено приклади застосування інструментів захисту інформації та їх 

використання в умовах розробки архітектури інформаційних ресурсів 

підприємства з використанням CI/CD та хмарних технологій. 

Четвертий розділ надає огляд можливих загроз для розробленої 

інфраструктури інформаційних ресурсів підприємства та рекомендацій щодо їх 

усунення. Також наведено рекомендаційний лист програмного забезпечення, яке 

сприяє захисту архітектури інформаційних ресурсів підприємства. 
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1 ОСНОВНІ ПОЛОЖЕННЯ CI/CD ТА ОГЛЯД ТЕХНОЛОГІЙ 

 

1.1 Детальний огляд CI/CD 

CI/CD (Continuous Integration/Continuous Delivery) – це метод безперервної 

доставки програмного забезпечення клієнтам шляхом автоматизації етапів 

безперервної інтеграції та безперервного розгортання. Такий підхід допомагає 

командам розробки та операцій вирішувати проблеми, які виникають під час 

інтеграції нового коду [1]. 

Конвеєри CI/CD включають постійну автоматизацію та моніторинг усього 

життєвого циклу програмного забезпечення, від інтеграції та тестування до 

доставки та розгортання. Ці практики підтримуються командами розробки та 

операцій, які працюють разом у гнучкий спосіб, використовуючи методології 

DevOps або Site Reliability Engineering (SRE). 

Інструменти CI/CD допомагають підтримувати налаштування середовища, 

яке має бути в комплекті з кожною поставкою.  CI/CD автоматизує необхідні 

виклики служб до веб-серверів, баз даних та інших служб, які потребують 

перезапуску, і може виконувати інші процеси після розгортання. 

Оскільки метою є надання високоякісного коду та програм, CI/CD вимагає 

постійного тестування. Під час безперервного тестування в конвеєрі CI/CD 

виконується набір автоматизованих тестів регресії, продуктивності та інших. 

Команди DevOps із потужними конвеєрами CI/CD можуть реалізувати 

безперервне розгортання, коли зміни застосунків проходять через конвеєр CI/CD, 

а збірки розгортаються безпосередньо у виробництві. Деякі групи безперервного 

розгортання вибирають щоденне або навіть щогодинне розгортання у 

виробництві, хоча це не оптимально для всіх бізнес-застосунків. 

Організації, які впроваджують конвеєри CI/CD, зазвичай використовують 

декілька найкращих практик DevOps, як-от розробка мікросервісів, безсерверна 

архітектура, постійне тестування, інфраструктура як код і контейнери для 
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розгортання. Кожна з цих практик допомагає автоматизувати процеси та 

підвищити надійність середовищ хмарних обчислень. Поєднання цих підходів 

забезпечує міцну основу для підтримки безперервного розгортання. 

1.1.1 Різниця між технологіями безперервної інтеграції/безперервної 

доставки та безперервного розгортання 

Акронім CI/CD має кілька різних значень, що означає в технічному 

контексті процес автоматизації розробки програмного забезпечення. У CI/CD 

«CI» завжди означає постійну інтеграцію, яка включає процес автоматичного 

створення, тестування та об’єднання нових змін коду програми в єдине сховище. 

Це допомагає уникнути проблем, пов'язаних з одночасною розробкою багатьох 

гілок програми, які можуть конфліктувати між собою. 

І навпаки, «CD» у CI/CD стосується безперервної доставки та/або 

безперервного розгортання, які є пов’язаними поняттями та іноді 

використовуються як взаємозамінні. Обидві концепції пов’язані з 

автоматизацією наступних етапів у конвеєрі, але можуть використовуватися 

окремо для ілюстрації різних етапів автоматизації. 

Безперервна доставка означає, що зміни, внесені розробниками в програму, 

автоматично перевіряються на наявність помилок і завантажуються в 

репозиторій (наприклад, GitHub або реєстр контейнерів), де операційна команда 

може розгорнути ці зміни в робочій версії. Це допомагає уникнути проблем 

видимості та зв’язку між розробниками та бізнес-командами, а також забезпечує 

мінімальні зусилля для розгортання нового коду. 

 Безперервне розгортання є можливим варіантом «компакт-диска», який 

передбачає автоматичне вивільнення змін розробника зі сховища у виробництво 

для використання клієнтами. Це рішення проблеми перевантаження операційних 

груп через ручні процеси, які сповільнюють доставку застосунків. Безперервне 

розгортання базується на сильних сторонах безперервної доставки шляхом 

автоматизації наступного кроку в конвеєрі. 
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1.1.2 Актуальність використання CI/CD 

Підхід CI/CD дозволяє організаціям швидко й ефективно виводити 

програмне забезпечення на ринок. Цей підхід забезпечує ефективний процес 

виведення продуктів на ринок швидше, ніж будь-коли раніше, завдяки 

безперервній доставці коду до виробництва, а також постійному потоку нових 

функцій і виправлень помилок за допомогою найефективніших методів доставки 

[2]. 

Переваги використання CI/CD включають: 

– автоматизоване тестування для забезпечення безперервної доставки та 

підвищення якості та безпеки програмного забезпечення; 

– скорочений час виходу нових функцій продукту на ринок завдяки 

конвеєрам CI/CD, що підвищує задоволеність клієнтів і зменшує тягар розробки; 

– покращення загальної швидкості доставки та конкурентну перевагу 

організації; 

– можливість зосередитися на своїх сильних сторонах завдяки 

автоматизації процесу. 

 Організації з успішними конвеєрами CI/CD залучають найкращих 

талантів.  Конвеєри CI/CD дозволяють відійти від традиційного каскадного 

підходу, щоб інженери та розробники не були обтяжені повторюваними діями, 

які часто залежать від інших завдань. 

1.1.3 Область призначення використання CI/CD 

CI/CD використовується в розробці програмного забезпечення, щоб 

забезпечити безперервний контроль якості продукції та негайно надати 

користувачам нові функції та вдосконалення.  Основною метою CI/CD є розробка 

програмного забезпечення, де швидкість і якість є ключовими факторами успіху. 

Однак CI/CD можна використовувати в інших сферах, які потребують постійного 

розвитку та оновлення програмних продуктів [3]. 

Прикладами таких областей можуть бути: 
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– інформаційна безпека – CI/CD використовується для забезпечення 

безпеки програмного забезпечення та швидкого усунення вразливостей; 

– маркетинг – CI/CD можна використовувати для швидкої розробки та 

запуску нових веб-сайтів та інших маркетингових матеріалів; 

– інтернет-магазин – CI/CD використовується для швидкої розробки та 

випуску нових функцій і вдосконалень, щоб забезпечити кращий досвід 

користувача та збільшити продажі; 

– громадські послуги – CI/CD можна використовувати для швидкої 

розробки та випуску нових послуг і функцій для покращення обслуговування 

громадян. 

Загалом сфера застосування CI/CD досить широка і може охоплювати будь-

яку галузь, яка вимагає швидкої, високоякісної розробки та випуску програмного 

забезпечення. 

 

1.2 Огляд технологій 

Для дипломної роботи було використано наступні технології GCP («Google 

Cloud Platform»), HashiCorp Terraform, Ansible, Jenkins і Python. 

1.2.1 Google Cloud Platform 

Хмарні обчислення продовжують активно розвиватися і ставати 

невід’ємною частиною нашого повсякденного життя. Google Cloud Platform 

(GCP) є провідним постачальником загальнодоступної хмарної інфраструктури, 

яка надає набір обчислювальних послуг для різноманітних завдань, від керування 

даними та доставки Інтернет-послуг до застосування штучного інтелекту та 

інструментів машинного навчання. Клієнти мають безкоштовний або 

комерційний доступ до обчислювальних ресурсів у центрах обробки даних 

Google, розташованих по всьому світу [4]. 

GCP надає загальнодоступну хмарну інфраструктуру для розміщення веб-

програм і є частиною Google Cloud.  GCP уперше представила App Engine у 2008 
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році, інструмент розробки, який дозволяє клієнтам запускати свої веб-програми 

в інфраструктурі Google.  Наприкінці 2011 року Google офіційно запустив App 

Engine як повністю підтримуваний продукт. Протягом останнього десятиліття 

Google активно розробляв і придбавав нові сервіси та продукти для покращення 

взаємодії зі своєю хмарною платформою. 

GCP – це надійна служба, яка надається на основі трьох основних моделей 

попиту на обчислення: інфраструктура як послуга (IaaS), платформа як послуга 

(PaaS) і програмне забезпечення як послуга (SaaS). 

IaaS («Інфраструктура як послуга»)  дозволяє ІТ-фахівцям запускати 

віртуальні машини, не інвестуючи в цю обчислювальну інфраструктуру або 

самостійно не керуючи нею. Цей параметр зазвичай використовується ІТ-

відділами для тимчасових, експериментальних або ізольованих проектів 

середовища. 

PaaS («Платформа як послуга») базується на IaaS, але з додаванням базової 

інфраструктури, такої як операційні системи та проміжне програмне 

забезпечення. Клієнти користуються всіма перевагами IaaS та їхніх 

постачальників хостів і керують усіма цими елементами. 

SaaS («Програмне забезпечення як послуга») забезпечує ще один рівень 

доступу – усе доступне через Інтернет. Провайдер розміщує, керує та надає всю 

необхідну інфраструктуру, включаючи програмне забезпечення. Користувачі 

мають право доступу лише до ресурсів, наданих певним рішенням, наприклад 

засобів резервного копіювання та відновлення. 

1.2.2 HashiCorp Terraform 

HashiCorp Terraform – це інструмент для інфраструктури як коду, який 

дозволяє визначити хмарні та локальні ресурси, який дозволяє керувати версіями, 

повторно використовувати та надавати спільний доступ. Цей код можна 

використовувати в узгодженому робочому процесі для надання та керування 

всією інфраструктурою протягом її життєвого циклу.  Terraform може керувати 
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компонентами низького рівня, такими як обчислення, сховище та мережеві 

ресурси, а також компонентами високого рівня, такими як записи DNS і функції 

SaaS. Наприклад, хмарне забезпечення є одним із основних випадків 

використання Terraform. Це незалежний від хмари інструмент із відкритим 

вихідним кодом, написаний мовою GO, створений Hashicorp [5]. 

 Terraform дозволяє описати всю інфраструктуру як код, навіть якщо 

сервери належать до різних постачальників, наприклад GCP або Azure.  Terraform 

полегшує створення та керування цими ресурсами паралельно. 

 Ключовою функцією Terraform є надання загальнодоступних хмарних 

послуг як єдиного постачальника, який залишається одним із основних напрямків 

Terraform, таких як GCP і Azure.  Terraform підтримує ці загальнодоступні хмарні 

служби за допомогою плагінів постачальників, які об’єднують існуючі API та 

мови, такі як Azure Bicep, і створюють синтаксис Terraform. 

 Другим ключовим використанням Terraform є підтримка кількох 

розгортань.  Однією з ключових переваг Terraform є його здатність працювати з 

усіма постачальниками хмарних послуг одночасно, на відміну від деяких 

конкурентів IAC. Можливість розгортання ресурсів між кількома 

постачальниками хмарних послуг є критично важливою, оскільки інженери 

можуть використовувати той самий синтаксис, не знаючи кількох інструментів і 

технологій. 

 Одним із третіх найпоширеніших застосувань Terraform є розгортання, 

керування та оркестрування ресурсів за допомогою спеціальних хмарних 

провайдерів. У Terraform провайдер – це механізм, який дозволяє обернути та 

перетворити існуючі API у декларативний синтаксис Terraform, навіть якщо не 

використовувати GCP чи інші великі хмарні служби. Постачальники також 

можуть бути розроблені для внутрішнього використання, коли є потреба в 

перевірці наявних інструментів або API на Terraform. 
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Таким чином Terraform допомагає керувати всією ІТ-екосистемою через 

IAC, незалежно від того, чи йдеться про одного хмарного постачальника або 

кількох розгортань. 

1.2.3 Ansible 

Ansible – це провідне рішення для автоматизації підприємства, що включає 

масштабоване програмне забезпечення з відкритим кодом і неофіційний стандарт 

для систем автоматизації. Він працює на кількох Unix-подібних платформах і 

може працювати з такими системами, як UNIX і Microsoft Architectures.  Ansible 

поставляється з декларативною мовою для опису налаштувань системи.  

Компанія Ansible була заснована Майклом Де Хааном і придбана Red Hat у 2015 

році [6]. 

 Ansible – це система без агентів, яка працює через віддалені з’єднання для 

віддаленого керування SSH або Windows.  Ansible – це механізм ІТ-автоматизації 

з відкритим кодом, який допомагає заощаджувати години роботи, одночасно 

покращуючи масштабованість, послідовність і надійність ІТ-інфраструктури. 

 В Ansible існує два типи комп’ютерів: контрольні вузли та керовані вузли. 

Вузли керування – це комп’ютери, на яких працює Ansible. Потрібен принаймні 

один вузол менеджера, хоча може бути резервний вузол менеджера. Керований 

вузол – це будь-який пристрій, яким керує керуючий вузол. 

Ansible працює, підключаючись до вузла в мережі та надсилаючи йому 

невелику програму під назвою Ansible module.  Ansible виконує ці модулі через 

SSH і видаляє їх у кінці операції. Єдина вимога для цієї взаємодії полягає в тому, 

щоб контрольний вузол Ansible мав доступ до керованих вузлів.  Ключі SSH є 

найпоширенішим методом безпечного доступу, але підтримуються й інші форми 

автентифікації. 

 Модуль Ansible – це програмна модель, яка представляє бажану 

конфігурацію стану системи. Наприклад, якщо системний адміністратор 

вирішить інсталювати версію LibreOffice XZ на всіх робочих станціях в 
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організації, пакетувальник Ansible несе відповідальність за визначення, чи 

доступний LibreOffice XZ на кожному вузлі. Якщо Ansible виявляє керований 

вузол із встановленим LibreOffice XY, він інсталює операційну систему та 

виконує необхідні кроки для її оновлення до LibreOffice XZ. Таким чином, за 

допомогою цього програмного забезпечення кожна робоча станція в організації 

може бути оновлена протягом ночі. 

На відміну від менш складних інструментів керування, користувачі Ansible 

можуть використовувати Ansible Automation для встановлення програмного 

забезпечення, автоматизації рутинних завдань, налаштування інфраструктури, 

покращення безпеки та відповідності, а також автоматизації корпоративних 

середовищ. 

 Ansible – це інструмент для автоматичного налаштування та керування 

системами та програмним забезпеченням. Основні цілі використання Ansible 

включають: 

– автоматизацію завдань: Ansible дозволяє автоматизувати такі завдання, 

як розгортання, налаштування та керування системами, скорочуючи час і 

зусилля; 

– налаштування серверів: Ansible можна використовувати для 

налаштування серверів, інсталяції програмного забезпечення, налаштування 

параметрів мережі та інших аспектів системи; 

– розгортання програми: Ansible дозволяє розгортати програми та керувати 

ними на кількох серверах; 

– управління інфраструктурою: Ansible дозволяє керувати 

інфраструктурою з кількох машин, що дозволяє гарантувати, що одна 

конфігурація використовується в різних системах; 

– безпека: Ansible дозволяє автоматизувати процеси безпеки, такі як 

встановлення пакетів безпеки та оновлення програмного забезпечення; 
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– тестування: Ansible підтримує конфігурацію тестування та керування 

системою, зменшуючи витрати на тестування та підтримку. 

1.2.4 Jenkins 

Jenkins – інструмент для автоматизації процесу розробки програмного 

забезпечення (SDLC).  Jenkins забезпечує інтеграцію та безперервну доставку 

(CI/CD) програмного забезпечення, що дозволяє розробникам зосередитися на 

написанні високоякісного коду замість ручної обробки багатьох процесів [7]. 

Jenkins побудовано на Java і може працювати в будь-якій операційній 

системі, яка підтримує віртуальну машину Java (JVM). Jenkins дотримується 

принципу відкритого застосування, дозволяючи розробникам створювати власні 

плагіни чи функціональні розширення. 

Jenkins можна налаштувати на автоматичне компілювання та тестування 

програмного забезпечення, виконання статичного аналізу коду та автоматичне 

створення та розповсюдження програмного забезпечення на серверах або 

хмарних службах. 

Jenkins підтримує багато інтеграцій з іншими інструментами розробки, 

такими як системи контролю версій (SVN, Git), конструктори проектів (Maven, 

Gradle), інструменти тестування (JUnit, Selenium), платформи хмарних обчислень 

(AWS, GCP) тощо. 

Jenkins надає простий і зручний веб-інтерфейс для налаштування та 

керування процесами автоматизації розробки. Крім того, Jenkins підтримує API, 

який дозволяє розробникам інтегрувати Jenkins зі своїми власними 

інструментами та створювати власні рішення для автоматизації розробки 

програмного забезпечення. 

Jenkins можна використовувати для різних цілей, пов'язаних з 

автоматизацією процесу розробки програмного забезпечення. Ось деякі з цілей 

використання Jenkins: 



15 
 

– забезпечення безперервної інтеграції: Jenkins може автоматично 

компілювати та тестувати код, дозволяючи розробникам швидко виявляти та 

виправляти помилки; 

– забезпечення безперервної доставки: Jenkins дозволяє автоматично 

створювати та розгортати програмне забезпечення на серверах або хмарних 

службах; 

– автоматизоване розгортання: Jenkins може допомогти автоматизувати 

процес розгортання програмного забезпечення у виробничих середовищах, 

зменшуючи ризик помилок розгортання; 

– керування конфігурацією: Jenkins може допомогти керувати 

конфігурацією системи та забезпечити контроль версій коду та інших параметрів; 

– контролювання процесу розробки: Jenkins надає зручні інструменти для 

моніторингу процесу розробки та виявлення проблем на ранній стадії; 

– забезпечення розширеної функціональності: Jenkins дозволяє 

розробникам створювати власні плагіни для розширення функціональності та 

налаштування системи за потреби. 

Крім того, Jenkins можна використовувати для різних інших завдань, 

пов’язаних із автоматизацією процесу розробки. 

1.2.5 Python 

Python – це інтерпретована мова програмування високого рівня, розроблена 

Гвідо ван Россумом у 1991 році.  Основними особливостями мови Python є її 

простий для розуміння синтаксис, можливість використання збірок, об’єктно-

орієнтований підхід, динамічне зв’язування та автоматичне керування пам’яттю 

[8]. 

Python підтримує декілька парадигм програмування, наприклад 

процедурне, об’єктно-орієнтоване та функціональне програмування. Він також 

має багато вбудованих функцій і бібліотек, які спрощують розробку програмного 

забезпечення та розширюють його функціональність. 
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Мова Python широко використовується в різних сферах, включаючи 

наукові дослідження, розробку веб-застосунків, створення ігор, розробку 

мобільних застосунків тощо.  Python є мовою програмування з відкритим кодом, 

що робить його популярним серед розробників. 

Існує кілька реалізацій Python, зокрема CPython, Jython, IronPython і PyPy.  

CPython – це офіційна реалізація мови Python, написана мовою C і 

використовується в більшості проектів. Python має вбудовану підтримку для 

розширення мови за допомогою модулів, написаних на C або C++, які дозволяють 

прискорити складні завдання та обробку великих обсягів даних. 

Python використовується для розробки різноманітного програмного 

забезпечення та рішень у різних сферах. Основні цілі використання Python 

включають: 

– наукові дослідження: Python є популярним вибором для розробки 

наукового програмного забезпечення та аналізу даних завдяки простоті 

використання та широкому спектру наукових бібліотек, таких як NumPy, SciPy і 

Pandas; 

– веб-розробка: Python можна використовувати для створення веб- 

застосунків і веб-сайтів за допомогою різних фреймворків, таких як Django, Flask 

і Pyramid; 

– машинне навчання: Python є популярним вибором для розробки програм 

машинного навчання завдяки таким бібліотекам, як TensorFlow, PyTorch і Keras; 

– автоматизація та створення сценаріїв: Python можна використовувати для 

автоматизації рутинних завдань і сценаріїв, таких як автоматичне тестування, 

обробка даних, збір даних тощо; 

– розробка ігор: Python можна використовувати для розробки ігор за 

допомогою різних фреймворків і бібліотек, таких як Pygame, Panda3D і 

PyOpenGL; 
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– розробка мобільних застосунків: Python можна використовувати для 

розробки мобільних застосунків за допомогою різних фреймворків, таких як Kivy 

та BeeWare. 

Підсумовуючи, Python можна використовувати для вирішення різних 

завдань, починаючи від розробки застосунків до обробки великих обсягів даних 

і розробки програмного забезпечення в різних галузях. 
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2 ОГЛЯД НАЯВНИХ РІШЕНЬ ТА ПРОЦЕС РЕАЛІЗАЦІЇ 

 

2.1 Огляд наявних рішень 

 У сучасному світі, де бізнес розкиданий по всьому світу, хмарні технології 

набувають популярності у створенні корпоративної інфраструктури. Хмарні 

рішення дозволяють компаніям швидше масштабуватися, зберігати дані в безпеці 

та зменшувати витрати на технічне обслуговування обладнання та 

інфраструктури. У цьому розділі ми розглянемо деякі з найпопулярніших рішень 

корпоративної хмарної архітектури. 

2.1.1 Amazon Web Services 

Amazon Web Services (AWS) є однією з провідних платформ 

обчислювальних хмар, яка пропонує широкий спектр сервісів та інфраструктури 

віртуальних машин, що дозволяє створювати та розгортати застосунки в 

хмарному середовищі. 

AWS базується на концепції розподіленого обчислення, яке дає можливість 

забезпечити високу доступність та масштабованість систем, що використовують 

цю платформу. AWS складається з багатьох сервісів, що надаються в якості 

послуг, таких як облікові записи користувачів, сервіси для зберігання даних, 

віртуальні машини, інфраструктура для машинного навчання, бази даних, сервіси 

інтернет-вмісту та інші [9]. 

AWS дозволяє створювати віртуальні машини, що можуть бути легко 

налаштовані та масштабовані в залежності від потреб користувача. Більш того, 

AWS надає користувачам можливість розгортання застосунків в декількох 

регіонах та зонах доступності, що дозволяє підвищити надійність та швидкодію 

систем. 

AWS також пропонує інфраструктуру для машинного навчання, що 

дозволяє здійснювати навчання моделей машинного навчання в хмарному 
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середовищі, що підвищує ефективність процесу машинного навчання та спрощує 

розгортання отриманих результатів. 

Основною перевагою AWS є широка функціональність та гнучкість, яка 

дозволяє користувачам використовувати тільки ті сервіси, які їм потрібні. AWS 

надає доступ до більш ніж 175 сервісів, таких як обчислення, зберігання даних, 

мережі, аналіз даних, машинне навчання та багато іншого. Крім того, AWS має 

високу міру автоматизації та масштабованості, що дозволяє користувачам легко 

налаштувати та керувати своїми обчислювальними ресурсами. 

AWS також має широкий спектр інструментів для безпеки та захисту 

даних, таких як інтегрований захист мережі, захист даних та контроль доступу. 

Крім того, AWS надає різноманітні засоби моніторингу та аналізу для 

забезпечення надійності та оптимізації працездатності. 

Однак, серед недоліків AWS можна виділити високу вартість та складність 

конфігурування деяких сервісів. Крім того, у випадку незручностей зі з'єднанням 

з AWS можуть виникати проблеми з доступом до даних та ресурсів, що може 

значно позначитися на бізнес-процесах користувача. 

Серед переваги використання можна зазначити наступне: 

– масштабованість: AWS надає можливість масштабувати ресурси 

відповідно до потреб бізнесу. Користувачі можуть легко збільшити або зменшити 

потужність за потреби; 

– надійність: AWS забезпечує високу доступність і надійність, гарантуючи 

доступність послуг на 99,99%; 

– швидкість: завдяки широкому географічному розподілу центрів обробки 

даних користувачі можуть отримати доступ до послуг AWS на високій швидкості 

з будь-якої точки світу; 

– інновації: AWS продовжує розширювати свої можливості та надавати нові 

технології та послуги, щоб утримувати користувачів на передньому краї 

технологій; 
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– економія: AWS заощаджує витрати на обладнання та інфраструктуру, 

дозволяючи платити лише за ті послуги, якими ви користуєтеся; 

– безпека: AWS забезпечує своїм клієнтам високий рівень безпеки, 

включаючи захист від DDoS-атак, шифрування даних і безпеку мережі; 

– зручність у використанні: AWS має простий та інтуїтивно зрозумілий 

інтерфейс, який полегшує налаштування та використання різноманітних сервісів. 

Серед недоліків використання Amazon Web Services (AWS) можна 

відзначити: 

– складність: AWS — це дуже складна система з економним стартом, що 

може створити труднощі для нових користувачів; 

– вартість: хоча AWS пропонує модель ціноутворення за принципом оплати 

за використання, витрати можуть швидко зростати, особливо якщо не 

відстежувати використання ресурсів і масштабування; 

– залежність від постачальника: після того, як буде побудувано 

інфраструктуру на AWS, може бути важко перейти на іншу платформу, що може 

бути проблематичним, якщо в планах є змінити постачальника або якщо AWS 

суттєво змінить свої ціни чи послуги; 

– безпека: незважаючи на те, що AWS надає багато функцій безпеки, таких 

як ідентифікація та керування доступом, шифрування та брандмауери, за їхнє 

належне налаштування зрештою відповідає користувач, що може бути складним 

завданням; 

– технічні проблеми: AWS – це велика та складна платформа, і, як і будь-

яка технологія, завжди виникають технічні проблеми та збої, які можуть 

порушити бізнес-операції; 

– відсутність контролю: AWS дає високий ступінь контролю над 

інфраструктурою, але все ще користувач буде обмежений в своїх можливостях, 

особливо коли справа доходить до конфігурації та налаштування. 
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2.1.2 Microsoft Azure 

Microsoft Azure – це хмарна платформа, яка дозволяє користувачам 

створювати, розгортати та керувати програмами та інфраструктурою в хмарі. 

Azure базується на технології гіпервізора Hyper-V, яка дозволяє створювати 

віртуальні машини та інші хмарні ресурси [10]. 

Azure надає широкий спектр послуг, включаючи обчислення, мережу, 

зберігання даних та інтеграцію. Користувачі можуть створювати віртуальні 

машини з різними операційними системами (такими як Windows Server, Linux), а 

також можуть використовувати різні служби (такі як бази даних, медіапроцесори 

тощо). 

Однією з ключових особливостей Azure є здатність відтворювати локальні 

та гібридні хмарні середовища. Користувачі можуть розгортати Azure на 

власному обладнанні та інтегрувати його з хмарною інфраструктурою. 

Azure також надає кілька інструментів для автоматизації ресурсів і 

керування ними, наприклад Azure Resource Manager, PowerShell і Azure CLI. Крім 

того, Azure підтримує багато інших інструментів і технологій, таких як 

інструменти Kubernetes, Docker і DevOps. 

Azure має високу надійність, яка гарантується автономною реплікацією 

даних і автоматичним відновленням ресурсів у разі проблем. 

Коротко кажучи, Microsoft Azure є потужною платформою для побудови та 

керування хмарною інфраструктурою та застосунками, яка пропонує широкий 

спектр можливостей для розгортання, автоматизації та масштабування ресурсів у 

хмарі. 

Серед переваги використання Microsoft Azure можна зазначити наступне: 

– гнучкість і масштабованість: Azure може легко масштабувати ресурси 

відповідно до потреб бізнесу. Користувачі можуть збільшити або зменшити обсяг 

використовуваних ресурсів, включаючи обчислювальну потужність, сховище та 

пропускну здатність, щоб задовольнити потреби бізнесу; 
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– висока доступність: Azure забезпечує високий рівень доступності та 

надійності. Платформа має різні функції для забезпечення високої доступності, 

такі як процес автоматичного відновлення, резервне копіювання даних, 

реплікація та геолокація; 

– широкий спектр послуг: Azure пропонує широкий спектр хмарних 

сервісів, включаючи обчислення, зберігання, мережу, аналітику та інші. Це 

дозволяє користувачам вибирати саме ті послуги, які найкраще відповідають 

їхнім потребам; 

– безпека: Azure має широкий спектр інструментів і можливостей для 

захисту даних та інфраструктури. Платформа має вбудований механізм захисту 

від атак DDOS, приймає багаторівневу модель захисту даних і може 

налаштовувати багатофакторну автентифікацію та інші заходи безпеки; 

– широкі можливості інтеграції з іншими продуктами Microsoft:  Microsoft 

Azure інтегрується з багатьма іншими продуктами Microsoft, такими як Microsoft 

365, Dynamics 365, Power BI тощо. Це дозволяє більш плавно та ефективніше 

використовувати ці продукти; 

– доступна велика кількість сервісів та інструментів: Azure пропонує 

підприємствам велику кількість послуг, щоб вибрати ту, яка найкраще відповідає 

їхнім потребам. Наприклад, Azure IoT Service дозволяє створювати масштабовані 

застосунки IoT і керувати ними, а Cognitive Services надає можливість 

використовувати інтелект даних і машинне навчання; 

– гнучкість і масштабованість: Azure дозволяє масштабувати послуги 

відповідно до потреб бізнесу, забезпечуючи гнучкість і ефективність 

використання ресурсів. Крім того, Azure дозволяє працювати в різних 

географічних регіонах, що дозволяє надавати користувачам з різних куточків 

світу швидкий доступ до даних і послуг. 
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Microsoft Azure – це хмарна обчислювальна платформа з багатьма 

перевагами, однак вона також має деякі недоліки, про які слід знати, плануючи 

використовувати платформу. 

Одним із недоліків Azure є його складність. Використання Azure може бути 

важким, особливо для початківців. Інтерфейс користувача може заплутати, а 

надання ресурсів може тривати довше, ніж на інших платформах хмарних 

обчислень. 

Ще один недолік – вартість. Використання Azure дорожче, ніж інші 

платформи, такі як AWS, особливо для малого бізнесу з обмеженими 

фінансовими ресурсами. 

Крім того, Azure має менше зон доступності, ніж AWS. Це впливає на 

доступність і надійність системи під час збою в одному з центрів обробки даних. 

Нарешті, Azure може мати обмеження щодо підтримки деяких популярних 

інструментів. Наприклад, у деяких випадках підтримка контейнерів Docker може 

бути обмежена. Отже, якщо компанія вже використовує певний інструмент, варто 

перевірити його підтримку в Azure, перш ніж переходити на цю платформу. 

2.1.3 OpenStack 

OpenStack – це програмне забезпечення з відкритим вихідним кодом для 

створення та керування приватними та публічними хмарами. OpenStack надає 

користувачам широкий спектр можливостей керування інфраструктурою, 

включаючи обчислення, мережу та ресурси зберігання [11]. 

OpenStack складається з різних компонентів, які працюють разом, щоб 

забезпечити повнофункціональну хмарну інфраструктуру. 

Nova – це компонент, який надає обчислювальні ресурси в OpenStack.  Nova 

дозволяє користувачам запускати та керувати віртуальними машинами та 

контейнерами. 
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Neutron – це компонент, який надає мережеві ресурси в OpenStack.  Neutron 

дозволяє користувачам створювати і керувати мережевими інтерфейсами, 

маршрутизаторами та брандмауерами. 

Cinder – це компонент, який надає ресурси для зберігання в OpenStack.  

Cinder дозволяє користувачам створювати блокове сховище для зберігання даних 

і керувати ним. 

Swift – це компонент OpenStack, який забезпечує зберігання об’єктів.  Swift 

дозволяє користувачам зберігати та керувати великими обсягами даних, такими 

як відео, зображення та аудіо. 

Keystone – це компонент OpenStack, який забезпечує автентифікацію та 

авторизацію. Keystone дозволяє користувачам реєструватися та отримувати 

доступ до ресурсів OpenStack. 

Horizon – це веб-інтерфейс, який надає користувачам можливість керувати 

хмарою через веб-браузер. Horizon дозволяє користувачам створювати віртуальні 

машини та керувати ними. 

Серед переваг використання OpenStack можна зазначити: 

– гнучкість: OpenStack – це дуже гнучке та настроюване рішення, яке можна 

адаптувати до конкретних потреб організації. Його можна використовувати для 

керування різними типами інфраструктури, від «голого металу» до віртуальних 

машин, контейнерів і навіть периферійних обчислень; 

– Open Source: OpenStack є платформою з відкритим кодом, що означає, що 

її можна безкоштовно завантажувати, змінювати та поширювати. Це робить його 

економічно ефективним рішенням для підприємств, які прагнуть уникнути 

прив’язки до постачальника та отримати більший контроль над своїм набором 

технологій; 

– велика спільнота: OpenStack має велике й активне співтовариство 

розробників, користувачів і постачальників, які роблять внесок у його розвиток, 

діляться найкращими практиками та надають підтримку. Цей підхід, 
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орієнтований на спільноту, гарантує постійне вдосконалення платформи, 

регулярне додавання нових функцій та інтеграцій; 

– інтеграція: OpenStack інтегрується з декількома іншими технологіями з 

відкритим кодом, такими як Kubernetes, Ceph і OpenShift, щоб забезпечити повне 

та уніфіковане рішення для керування хмарною інфраструктурою; 

– безпека: OpenStack містить багато функцій безпеки, включаючи контроль 

доступу на основі ролей, керування ідентифікацією та шифрування, щоб 

допомогти організаціям захистити свої дані та програми від несанкціонованого 

доступу та кіберзагроз; 

– масштабованість: OpenStack розроблений для масштабування як 

горизонтально, так і вертикально, що означає, що він може легко справлятися зі 

збільшенням робочого навантаження в міру зростання організації. Це робить його 

ідеальним рішенням для підприємств, яким потрібно швидко масштабувати свою 

інфраструктуру, щоб відповідати мінливим вимогам. 

Хоча OpenStack є потужним інструментом для створення приватної хмарної 

інфраструктури, він має деякі недоліки, а саме: 

– складність інсталяції та конфігурації: OpenStack є досить складною 

системою, яка вимагає багато роботи з інсталяції та конфігурації. Навіть 

досвідчені системні адміністратори можуть мати проблеми зі встановленням і 

налаштуванням OpenStack; 

– вимоги до обладнання: для OpenStack потрібне потужне обладнання та 

достатні ресурси, такі як процесори, пам’ять і дисковий простір. Для підприємств 

з обмеженим бюджетом це може коштувати дорого; 

– сумісність: OpenStack має деякі обмеження щодо сумісності з іншими 

хмарними рішеннями. Це може бути проблемою для підприємств, які вже 

використовують інші хмарні рішення; 
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– нестабільність: іноді OpenStack може бути нестабільним і вразливим до 

вірусів і кібератак. Це може призвести до втрати корпоративних даних та інших 

проблем; 

– обмежена підтримка: OpenStack не має такої підтримки, як Amazon Web 

Services або Microsoft Azure. Це може зробити усунення несправностей менш 

ефективним і займе більше часу; 

– складність у використанні: новачкам може бути складно зрозуміти та 

використовувати різноманітні компоненти системи OpenStack. 

2.1.4 Docker 

Docker – це платформа, яка дозволяє розробникам створювати, розгортати 

та запускати програми в контейнерах. Контейнери – це легкі, автономні 

виконувані пакети, які містять усе програмне забезпечення, бібліотеки та файли 

конфігурації, необхідні для запуску програми. Контейнери Docker можуть 

працювати на будь-якій платформі, яка підтримує Docker, включаючи Linux, 

Windows і macOS [12]. 

Однією з головних переваг Docker є те, що він дозволяє розробникам 

створювати узгоджені та відтворювані середовища для своїх програм. За 

допомогою Docker розробники можуть упакувати програму та її залежності в 

контейнер, який можна запускати на будь-якому хості з підтримкою Docker, не 

турбуючись про відмінності в базовій інфраструктурі. 

Docker також надає низку інструментів і служб для створення, керування та 

розгортання контейнерів. Вони включають: 

– Docker Engine: основний компонент Docker, який дозволяє створювати, 

керувати та запускати контейнери на хості; 

– Docker Hub: хмарне сховище готових образів Docker, які можна 

використовувати як основу для створення нових контейнерів; 

– Docker Compose: інструмент для визначення та запуску багато 

контейнерних програм Docker; 
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– Docker Swarm: власне рішення для кластеризації та оркестрування 

контейнерів Docker; 

– Docker Enterprise: платформа для керування та масштабування 

контейнерів Docker у виробничих середовищах. 

Серед переваг використання Docker можна зазначити наступне: 

– портативність: контейнери Docker можна легко переміщувати між 

різними середовищами та платформами, що полегшує розгортання програм на 

будь-якій інфраструктурі; 

– узгодженість: Docker забезпечує узгоджене середовище для запуску 

програм, гарантуючи, що вони працюють однаково на будь-якому хості з 

підтримкою Docker; 

– масштабованість: Docker дозволяє легко масштабувати застосунки на 

основі мінливих потреб без додаткового обладнання чи інфраструктури; 

– безпека: Docker надає багато функцій безпеки, таких як простори імен 

користувачів, ізоляція контейнерів і перевірка зображень, щоб забезпечити 

безпечну роботу програм; 

– ефективність: Docker-контейнери легкі та ефективні, що означає, що їх 

можна швидко запускати та зупиняти, а кілька контейнерів можна запускати на 

одному хості. 

Серед недоліків використання Docker можна зазначити настпне: 

– обмеження на рівні ядра операційної системи: Docker використовує 

функції ядра операційної системи для контейнеризації програм, що може 

призвести до обмежень підтримуваних операційних систем і апаратного 

забезпечення; 

– безпека: контейнери Docker не завжди повністю ізольовані один від 

одного, що може призвести до витоку даних та інших проблем із безпекою; 
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– низька продуктивність: Docker потребує більше ресурсів, ніж традиційні 

віртуальні машини, тому що він має використовувати інші процеси для запуску 

контейнерів; 

– складність конфігурації: Docker має складну структуру, яка вимагає 

багато роботи з налаштування; 

– проблеми сумісності: Docker може мати проблеми сумісності з різними 

версіями контейнерів, що може спричинити проблеми зі стабільністю та 

надійністю програми; 

– складність керування: оскільки кількість контейнерів Docker зростає, 

керування ними може стати складним завданням, особливо якщо вони розгорнуті 

на різних серверах або хмарних службах; 

– обмежені можливості моніторингу: контейнери Docker мають обмежені 

можливості моніторингу, і загальний поганий моніторинг може призвести до 

проблем із керуванням програмами в реальному часі. 

2.1.5 Kubernetes 

Kubernetes – це платформа оркестровки контейнерів з відкритим кодом. 

Спочатку він був розроблений Google і зараз підтримується Cloud Native 

Computing Foundation (CNCF). Kubernetes автоматизує розгортання, 

масштабування та керування контейнерними програмами на кластерах вузлів 

[13]. 

Kubernetes створено як високо модульну та розширювану систему. Його 

архітектура базується на базовому наборі компонентів, який можна розширити за 

допомогою плагінів і доповнень. Деякі ключові компоненти Kubernetes 

включають в себе наступне: 

– Master node: площина керування кластером Kubernetes, відповідальна за 

керування статусом кластера та прийняття глобальних рішень щодо розгортання 

застосунків і керування ними; 
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– Worker node: обчислювальні вузли в кластері Kubernetes, які відповідають 

за запуск контейнерів і надання ресурсів, необхідних для запуску програм; 

– Pods: найменший блок розгортання в Kubernetes, що містить один або 

кілька контейнерів і ресурси, необхідні для їх запуску, наприклад спільне сховище 

та мережеві інтерфейси; 

– Services: об’єкт Kubernetes, який надає набір модулів зі стабільною IP-

адресою та іменем DNS, що дозволяє іншим модулям або службам у кластері 

отримувати до них доступ; 

– Controllers: контролер Kubernetes відповідає за забезпечення 

відповідності бажаного стану кластера фактичному стану та внесення необхідних 

коригувань для досягнення цього стану. 

Серед переваг використання Kubernetes можна зазначити наступне: 

– масштабованість: Kubernetes дозволяє легко масштабувати застосунки 

відповідно до мінливого попиту, а також може автоматично регулювати кількість 

запущених контейнерів на основі доступних ресурсів; 

– відмовостійкість: Kubernetes надає ряд функцій для забезпечення високої 

доступності застосунків та можливості відновлення після збоїв, таких як 

автоматичний перезапуск контейнерів та самовідновлення; 

– гнучкість: Kubernetes є високомодульною та розширюваною, що дозволяє 

адаптувати її до широкого спектру варіантів використання та середовищ; 

– переносимість: Kubernetes забезпечує узгоджене середовище для запуску 

застосунків, що дозволяє легко переміщувати застосунки між різними 

середовищами та платформами; 

– оптимізація ресурсів: Kubernetes дозволяє ефективно розподіляти ресурси 

між декількома застосунками, зменшуючи кількість марно витрачених ресурсів 

та покращуючи загальне використання ресурсів. 

Kubernetes – це потужна система керування контейнерами, яка дозволяє 

розгортати, масштабувати та керувати контейнерами в кількох хмарах і локальних 
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середовищах. Незважаючи на численні переваги, такі як автоматизація та 

масштабованість, Kubernetes також має деякі зазначені недоліки: 

– складність: Kubernetes має досить складну архітектуру та конфігурацію, 

що може затягнути час впровадження та вимагає відповідного рівня знань і 

досвіду DevOps; 

– навантаження: Kubernetes може бути занадто великим і потужним для 

деяких програм, особливо для невеликих компаній з обмеженим бюджетом. Крім 

того, Kubernetes може мати певні обмеження щодо розміру та можливостей 

кластера; 

– адміністрування: адміністрування кластера Kubernetes може бути 

складним завданням, особливо зі змінами конфігурації та оновленням версій. Це 

може спричинити нестабільність і затримки виробництва; 

– відсутність інструментів моніторингу та аналізу: Kubernetes не надає 

вбудованих інструментів моніторингу та аналізу, тому користувачі повинні 

налаштовувати ці процеси самостійно; 

– вартість: використання Kubernetes може бути дуже дорогим завданням, 

особливо для невеликих компаній. Крім витрат на інфраструктуру, необхідних 

для підтримки кластера, також необхідно враховувати вартість навчання та 

навчання персоналу; 

– залежність від постачальника хмарних послуг: використання Kubernetes 

часто передбачає залежність від певного постачальника хмарних послуг, що може 

змінити процес міграції до іншого постачальника або до локальної 

інфраструктури; 

– безпека: незважаючи на те, що Kubernetes має вбудовані функції безпеки, 

він усе ще вразливий до атак. Дотримання стандартів безпеки також може 

вимагати значних зусиль і ресурсів; 
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– відмовостійкість: нездатність Kubernetes справлятися з великими 

робочими навантаженнями може призвести до збоїв, що може призвести до 

зниження продуктивності та інших проблем. 

Тому користувачі Kubernetes повинні бути готові вирішити описані вище 

проблеми та приділити достатньо часу та ресурсів для розгортання системи та 

керування нею. 

 

2.2 Опис структури роботи 

2.2.1 Обґрунтування вибору засобів для створення архітектури для 

підприємства з використанням хмарних технологій 

Розробка систем, які створюють архітектури для бізнесу з використанням 

хмарних технологій, є важливим завданням, оскільки такі технології можуть 

надати підприємствам багато переваг, зокрема: 

– зниження витрат на апаратне та програмне забезпечення: використання 

хмарних технологій дозволяє отримати доступ до хмарних служб замість того, 

щоб купувати та підтримувати велику кількість апаратного та програмного 

забезпечення, це дозволить підприємствам знизити вартість обладнання та 

витратних матеріалів, підвищити ефективність використання ресурсів і зменшити 

потребу в обслуговуванні та ремонті обладнання [14]; 

– висока мобільність і доступність: хмарна технологія забезпечує доступ до 

даних і програмного забезпечення з будь-якого місця та пристрою, забезпечуючи 

високу мобільність і доступність, це особливо важливо для компаній, 

співробітники чи клієнти яких знаходяться в різних частинах світу; 

– забезпечення безпеки та захисту даних: хмарна технологія забезпечує 

високий рівень захисту даних і може використовуватися для зберігання та 

обробки конфіденційної інформації, це дозволить компаніям забезпечити 

дотримання норм і законів щодо захисту даних; 
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– масштабованість і гнучкість: хмарні технології дозволяють компаніям 

масштабувати свої потреби в обчислювальних ресурсах залежно від робочого 

навантаження та мінливих вимог, це означає, що підприємства можуть легко 

збільшувати або зменшувати кількість обчислювальних ресурсів залежно від 

потреб і вартості; 

– підвищення ефективності та продуктивності: хмарна технологія може 

пришвидшити процеси розробки, тестування та впровадження програмного 

забезпечення, що дозволяє підприємствам підвищити ефективність і 

продуктивність, крім того, використання хмарних технологій дозволяє 

підприємствам отримати доступ до нових технологій і можливостей, тим самим 

підвищуючи свою конкурентоспроможність на ринку. 

Таким чином, розробка основи для створення архітектури для підприємств, 

які використовують хмарні технології, може стати важливою стратегією, яка 

дозволить підприємствам підвищити ефективність і продуктивність, зменшити 

витрати на апаратне та програмне забезпечення, покращити безпеку даних і 

забезпечити дотримання норм і законодавства щодо захисту даних. 

2.2.2 Планування інфраструктури 

Для розгортання інфраструктури обрано більш бюджетний варіант, який 

буде реалізовано за допомогою GCP, Terrafrom, Ansible і Jenkins. Цей підхід був 

обраний з точки зору бюджету компанії, виділеного на цей проект, тому було 

вирішено використовувати інструменти з відкритим кодом – Terrafrom, Ansible і 

Jenkins, і присвятити весь бюджет ресурсам, які будуть працювати в GCP. 

З доступних хмарних технологій було обрано GCP із використанням 

ресурсів Google Compute Engine (GCE), правил хмарного брандмауера та груп 

екземплярів, а також налаштування автомасштабувальника для віртуальних 

машин продакшн-сервера (рис. 2.1). 
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Рисунок 2.1 – Схема проекту GCP 

 

Google Cloud Platform (GCP) – це хмарна платформа, яка надає доступ до 

різноманітних послуг, таких як хмарне сховище, обчислення, бази даних тощо. 

Для реалізації цієї інфраструктури використовуються ресурси Google Compute 

Engine (GCE), які надають можливість запускати та керувати віртуальними 

машинами [15]. 

Переваги використання Google Compute Engine включають: 

– масштабованість: GCE дозволяє за потреби масштабувати обчислювальні 

ресурси в хмарних середовищах, можливість змінювати кількість ресурсів, щоб 

забезпечити високу доступність і продуктивність програми; 

– швидкість: завдяки використанню високошвидкісних процесорів і 

швидкої пам’яті GCE забезпечує виконання завдань на високій швидкості; 
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– надійність: GCE забезпечує високу надійність завдяки використанню 

високоякісних обчислювальних ресурсів і високим стандартам безпеки; 

– гнучкість: GCE дозволяє налаштовувати віртуальні машини відповідно до 

бізнес потреб, є можливість вибору операційної системи, розміру і типу 

віртуальної машини, які відповідають бізнес вимогам; 

– інтеграція: GCE добре інтегрується з іншими хмарними службами GCP, 

такими як Google Kubernetes Engine, Google Cloud Storage та Google Cloud SQL; 

– відповідність стандартам: GCE відповідає таким стандартам безпеки, як 

ISO 27001, SOC 2, HIPAA та PCI DSS, що забезпечує високий рівень захисту 

даних. 

Правила хмарного брандмауера – це інструмент, який дозволяє 

налаштовувати правила безпеки для трафіку, що надходить і виходить з 

віртуальних машин у хмарному середовищі GCP. Рекомендовано 

використовувати правила Cloud Firewall, щоб забезпечити високий рівень безпеки 

даних і інформації у мережі [16]. 

Основні переваги використання правил Cloud Firewall: 

– захист мережі: правила хмарного брандмауера дозволяють налаштовувати 

правила безпеки для контролю доступу до віртуальних машин і ресурсів. Це 

допомагає захистити мережу та запобігає несанкціонованому доступу до даних; 

– гнучкість: правила хмарного брандмауера забезпечують гнучку 

конфігурацію правил безпеки для віртуальних машин і ресурсів. Є можливість 

налаштування правил для окремих віртуальних машин або груп віртуальних 

машин, для певних IP-адрес або діапазонів IP-адрес; 

– простота керування: правила Cloud Firewall спрощують керування 

правилами безпеки в GCP, а саме є можливість створювати, редагувати та 

видаляти правила за допомогою зручного інтерфейсу адміністратора або через 

API; 
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– швидкість: правила Cloud Firewall виконуються дуже швидко й не 

впливають на продуктивність мережі. Це дозволяє забезпечити високу 

доступність і продуктивність застосунків; 

– надійність: правила хмарного брандмауера є дуже надійним інструментом 

захисту мережі в GCP. Це допомагає захистити мережу та запобігає 

несанкціонованому доступу до даних; 

– інтеграція: Cloud Firewall Rules добре інтегрується з іншими хмарними 

службами GCP, такими як Google Compute Engine, Google Kubernetes Engine і 

Google Cloud Load Balancing. 

Група екземплярів – це група віртуальних машин, якими можна керувати як 

одним об’єктом. Використання груп екземплярів дозволяє забезпечити 

балансування навантаження та автомасштабування віртуальних машин для 

оптимізації операцій робочого сервера [17]. 

Деякі переваги використання груп екземплярів у GCP включають: 

– масштабованість: групи екземплярів дозволяють автоматично 

масштабувати кількість віртуальних машин за потреби. Це забезпечує високу 

доступність і продуктивність послуги; 

– автоматизація: групи екземплярів дозволяють автоматизувати процес 

керування віртуальними машинами, зменшуючи ризик помилок і забезпечуючи 

швидке розгортання; 

– балансування навантаження: групи екземплярів дозволяють розподіляти 

навантаження між різними віртуальними машинами, забезпечуючи оптимальну 

продуктивність і швидкість виконання завдань; 

– резервне копіювання: групи екземплярів дозволяють створювати копії 

віртуальних машин і забезпечувати резервне копіювання важливої інформації; 

– керування інфраструктурою: групи екземплярів дозволяють керувати 

віртуальними машинами з єдиного місця, забезпечуючи централізоване 

керування інфраструктурою; 
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– висока доступність: групи екземплярів дозволяють забезпечити високу 

доступність служб шляхом автоматичного перезапуску віртуальних машин у разі 

збою; 

– низька вартість: Instance Group забезпечує автоматизацію та 

централізоване керування віртуальними машинами. 

Autoscaler – це інструмент, який дозволяє автоматично масштабувати 

кількість віртуальних машин залежно від навантаження на сервер. Рекомендовано 

використовувати Autoscaler, щоб забезпечити високу доступність і 

продуктивність віртуальних машин у хмарних середовищах [18]. 

Основні переваги використання Autoscaler: 

– економія: Autoscaler дозволяє автоматично масштабувати кількість 

ресурсів відповідно до потреб веб-сайту чи програми. Це дозволяє зменшити 

витрати на підтримку ресурсів у періоди низького трафіку та збільшити витрати 

на підтримку ресурсів у періоди підвищеного попиту; 

 – гнучкість: Autoscaler надає гнучкі параметри масштабування ресурсів 

для віртуальних машин і ресурсів. Ви можете налаштувати правила для зміни 

кількості ресурсів на основі показників моніторингу, таких як використання 

центрального процесора, навантаження на диск або інші показники; 

– простота керування: Autoscaler дозволяє легко керувати масштабуванням 

ресурсів у GCP, а саме можна створювати, редагувати та видаляти налаштування 

Autoscaler за допомогою зручного інтерфейсу адміністрування або через API; 

– висока доступність: Autoscaler дозволяє забезпечити високу доступність 

програм і веб-сайтів навіть у періоди високого навантаження; 

– автоматизація: Autoscaler дозволяє автоматизувати процес масштабування 

ресурсів. Це зменшує витрати часу на адміністрування та забезпечує більш 

ефективне використання ресурсів; 
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– інтеграція: Autoscaler добре інтегрується з іншими хмарними службами 

GCP, такими як Google Compute Engine, Google Kubernetes Engine і Google Cloud 

Load Balancing. 

Проект буде реалізовано за допомогою інфраструктури Google Cloud 

Platform (GCP), яка буде створена за допомогою Terraform – інструменту, який 

дозволяє описувати інфраструктуру в коді та розгортати її автоматично. Для 

проекту буде створено дві віртуальні машини, на яких буде розгорнуто тестове та 

робоче середовища. Ця архітектура проекту дозволить швидко та ефективно 

створити середовище, необхідне для розробки та тестування програмного 

забезпечення (рис. 2.2). 

 

 

Рисунок 2.2 – Схема роботи проекту 

 

Тестове середовище постачається зі сценарієм, який автоматично 

встановлює та налаштовує Jenkins на віртуальній машині. У свою чергу Jenkins 

інтегруватиметься з репозиторієм GitHub, щоб автоматично отримувати зміни з 

нього.  Jenkins використовуватиметься для генерації файлів Python wheel і їх 

зберігання в Artifactory, інтегрованому інструменті, який поєднує функціональні 

можливості Jenkins і Artifactory. Це дозволить зберігати та керувати створеними 

пакетами, легко та швидко знаходити потрібні файли та забезпечувати ефективне 

керування розробкою програмного забезпечення [19]. 
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Jenkins – система автоматизації створення та розгортання програмного 

забезпечення. Він забезпечує автоматичне створення, тестування та розгортання 

програмного забезпечення через зручний інтерфейс керування. 

Artifactory – це менеджер зберігання артефактів, який дозволяє зберігати та 

керувати версіями артефактів, створених під час збирання та розгортання 

програмного забезпечення. 

Jenkins Artifactory дозволяє інтегрувати Artifactory з Jenkins для повної 

автоматизації процесу створення, тестування та розгортання програмного 

забезпечення. 

Основні переваги використання Jenkins Artifactory: 

– забезпечує повну автоматизацію процесу побудови, тестування та 

розгортання програмного забезпечення; 

– дозволяє зберігати та керувати контролем версій артефактів, що 

забезпечує повне віднесення вихідного коду до розгорнутої версії програмного 

забезпечення; 

– забезпечує швидке та ефективне розгортання програмного забезпечення, 

тим самим скорочуючи час, витрачений на процес розгортання; 

– забезпечує безпеку та контроль доступу до артефактів та інших 

програмних компонентів; 

– дозволяє зберігати артефакти в хмарних середовищах і забезпечує 

підтримку різних форматів зберігання, включаючи Maven, Gradle, NuGet, Docker 

тощо. 

У тестовому середовищі компілюються артефакти коду, які будуть 

розгорнуті на робочому сервері. Для цього Ansible буде встановлено на робочому 

сервері та створено завдання cron для збору артефактів із тестового сервера. 

Спочатку зібрані артефакти перевіряються на відповідність тим, які вже 

розгорнуті на робочому сервері. Якщо є невідповідність версій, Ansible 
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завантажить нову версію артефакту та розгорне її на робочому сервері. Ця 

функція буде створена за допомогою Ansible Playbooks. 

Ansible Playbooks – це текстові файли у форматі YAML, які містять 

інструкції щодо налаштування та керування вашою інфраструктурою за 

допомогою Ansible. Playbooks визначає, які завдання слід виконувати на 

конкретному хості та в якому порядку. Кожне завдання може містити один або 

кілька модулів Ansible, відповідальних за певні дії, такі як встановлення пакетів, 

налаштування профілів, виконання команд на віддалених хостах тощо [20]. 

Ansible Playbooks дозволяє автоматизувати рутинні завдання, спростити 

процеси управління інфраструктурою та забезпечити послідовне налаштування 

на різних серверах. Посібник можна запускати з командного рядка або за 

допомогою інших інструментів, наприклад Jenkins. 

Основні переваги використання Ansible Playbooks: 

– простота використання: навіть недосвідчені користувачі можуть легко 

зрозуміти та змінити Ansible Playbooks; 

– автоматизація: Playbook забезпечує автоматизовані процеси 

налаштування інфраструктури та керування, що робить їх швидкими та 

ефективними; 

– масштабованість: Ansible Playbook може легко керувати великими 

серверними кластерами та ресурсами інфраструктури; 

– гнучкість: Playbooks дозволяє налаштовувати різноманітну 

інфраструктуру, включаючи хмарні служби, віртуальні машини та фізичні 

сервери; 

– портативність: Ansible Playbook можна використовувати на будь-якому 

сервері та інфраструктурі, що робить його універсальним інструментом; 

– простота обслуговування: Ansible Playbook легко підтримувати, оскільки 

він зберігається в текстовому форматі, який можна редагувати та керувати 

версіями за допомогою Git. 
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Загалом використання Ansible Playbooks може скоротити час і зусилля, 

необхідні для налаштування і керування інфраструктурою, підвищуючи 

продуктивність розробників і адміністраторів. 

Описана схема роботи була обрана саме з ізоляцією продакшн-сервера, 

оскільки це забезпечить високий рівень безпеки та надійності. На відміну від 

середовищ тестування та розробки, де можуть відбуватися експериментальні 

розробки та тестування, виробничі середовища мають бути максимально 

стабільними та надійними. 

Ізольовані віртуальні машини мають такі переваги: 

– зменшують ризик неправильних конфігурацій, які впливають на 

виробниче середовище або роботу інших віртуальних машин у зоні; 

– зменшують можливість компрометації виробничих середовищ через 

атаки з інших віртуальних машин у тому ж регіоні; 

– дозволяють надавати гарантовані ресурси, включаючи обсяг оперативної 

та дискової пам’яті, потужність ЦП та інші системні ресурси; 

– дозволяють використовувати різні налаштування для середовищ 

тестування та розробки порівняно з робочими середовищами; 

– легко тиражувати та створювати резервні копії для забезпечення 

аварійного відновлення. 

Таким чином, віртуальні машини ізольованого виробничого сервера 

допомагають забезпечити високий рівень безпеки, надійності та стабільності у 

виробничому середовищі. 
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3 ПРАКТИЧНА РЕАЛІЗАЦІЯ РОБОТИ 

 

3.1 Створення проекту в Google Cloud Platform 

 Спочатку для створення проекту треба налаштувати Google Cloud Platform 

(GCP). Для цього було створено проект з назвою, ідентифікаційним номером та 

номером проекту (рис. 3.1). Ця інформація буде використовуватись для 

конфігурації Terraform, за допомогою якого буде створено усі потрібні ресурси 

для запланованого проекту. 

 

 

Рисунок 3.1 – Проект GCP 

 

При створенні проекту було налаштовано сервіс-акаунт, та надано йому 

необхідні права доступу. Акаунт має ключ у форматі JSON через який є 

можливість створення проектних ресурсів за допомогою скриптів Terraform (рис. 

3.2). 
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Рисунок 3.2 – Сервіс акаунт для проекта 

 

3.1.1 Terraform 

Загальний вигляд структури проекту має наступний вигляд (рис. 3.3). 

 

 

Рисунок 3.3 – Загальний вигляд коду інфраструктури 
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Є папка modules в якій є два підкаталоги з налаштуваннями модулів які 

використовуються для створення інфраструктури проекту, папка scripts, в якій 

зберігаються скрипти для налаштування віртуальних машин тестового та 

продакшн-серверів, в головному каталозі проекту зберігається основний файл 

налаштування інфраструктури – main.tf, який посилається на підкаталоги модулів 

та скриптів з функціоналом, є файл який зберігає в собі змінні проекту – 

variables.tf та файл з виводом даних для інфраструктури – outputs.tf [21]. 

Каталог modules відповідає за конфігурацію мережі, в ньому описано два 

ресурси – Google Compute Network та Google Compute Subnetwork.  

Google Compute Network – це сервіс управління мережевими ресурсами в 

середовищі GCP, що дозволяє створювати та налаштовувати мережеві топології 

в GCP. Цей сервіс дозволяє забезпечити взаємозв'язок між різними 

обчислювальними ресурсами в GCP, такими як віртуальні машини, сервіси 

зберігання даних та інші ресурси. 

Google Compute Network дозволяє створювати віртуальні мережі, які можна 

розділити на підмережі та налаштувати правила маршрутизації. Кожна 

віртуальна мережа в GCP має свій унікальний ідентифікатор та може містити 

одну або більше підмереж. Це дозволяє розподілити мережеві ресурси на 

різноманітні сегменти, що дозволяє управляти мережевим трафіком та 

забезпечити безпеку мережі. 

Одним з ключових ресурсів, який можна створювати за допомогою Google 

Compute Network, є «google_compute_network». Цей ресурс дозволяє створити 

віртуальну мережу в GCP та налаштувати її параметри. 

Код для налаштування ресурсу «google_compute_network» 

 

resource "google_compute_network" "autoscaler-network" { 

    project = var.project_id 

    name = var.network_name 
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    auto_create_subnetworks = "false" 

} 

 

Цей код містить змінні – ідентифікаційний номер проекту, ім’я мережі та 

функцію вимкнення автоматичного створенням підмережі. 

Google Compute Subnetwork – це ресурс в середовищі GCP, що дозволяє 

створювати та налаштовувати підмережі в межах віртуальної мережі Google 

Compute Network. Цей ресурс дозволяє забезпечити взаємодію між різними 

обчислювальними ресурсами в GCP, такими як віртуальні машини, зберігання 

даних та інші ресурси. 

Google Compute Subnetwork дозволяє створювати віртуальні підмережі в 

межах віртуальної мережі Google Compute Network. Кожна віртуальна підмережа 

в GCP має свій унікальний ідентифікатор та може містити одну або більше 

віртуальних машин, що дає можливість розподілити мережеві ресурси на менш 

обмежені сегменти, і дозволяє управляти мережевим трафіком та забезпечити 

безпеку мережі. 

Одним з ключових ресурсів, який можна створювати за допомогою Google 

Compute Subnetwork, є «google_compute_subnetwork». Цей ресурс дозволяє 

створити віртуальну підмережу в GCP та налаштувати її параметри. 

Код для налаштування ресурсу «google_compute_subnetwork»: 

 

resource "google_compute_subnetwork" "autoscaler-subnet" { 

    name = var.subnet_name 

    project = var.project_id 

    ip_cidr_range = "10.0.1.0/24" 

    region = var.region 

    network = google_compute_network.autoscaler-network.self_link 

    depends_on = [google_compute_network.autoscaler-network] 

} 
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Цей код містить змінні – ім’я підмережі, ідентифікаційний номер проекту, 

діапазон внутрішніх адрес, які належать цій підмережі, регіон, в якому створено 

проект, ім’я мережі, до якої належить ця підмережа, та залежність створення 

ресурсів, для того щоб ресурс мережі, створився перш ніж буде створена 

підмережа. 

Всі змінні для модуля network, зберігаються у файлі variables.tf, вони 

залишаються пустими, бо в головному файлі налаштування проекту буде 

ініцалізований власне модуль для налаштування мережі, і всі змінні будуть 

описані саме там. 

Модуль для налаштування мережі, також містить в собі файл outputs.tf, за 

допомогою цього файлу в головний файл для ініціалізації проекту будуть 

передані згенеровані імена створеної мережі, та підмережі. 

Другий модуль який було використано для створення проекту – модуль для 

налаштування брандмауера, який містить один ресурс «google_compute_firewall». 

Google Compute Firewall – це ресурс в середовищі GCP, що дозволяє 

налаштовувати правила брандмауеру для захисту мережі в GCP. Цей ресурс 

дозволяє забезпечити безпеку мережі та обмежити доступ до різних мережевих 

ресурсів [22]. 

Google Compute Firewall дозволяє створювати та налаштовувати правила 

брандмауеру в межах віртуальної мережі Google Compute Network. Кожне 

правило брандмауеру в GCP має свій унікальний ідентифікатор та визначає, які 

типи трафіку можуть проходити через мережу. 

Одним з ключових ресурсів, який можна створювати за допомогою Google 

Compute Firewall, є «google_compute_firewall». Цей ресурс дозволяє створити 

правило брандмауеру та налаштувати його параметри. 

Код для налаштування ресурсу «google_compute_firewall»: 
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resource "google_compute_firewall" "allow-http" { 

    name = var.firewall_name 

    network = var.network_name 

    allow { 

        protocol = var.protocol_name 

        ports = var.firewall_ports 

    } 

    source_ranges = ["0.0.0.0/0"] 

} 

 

Цей код містить змінні – ім’я брандмауера, ім’я мережі, функцію дозволу, 

яка містить в собі ім’я протоколу і дозволенні порти, та діапазон джерел. 

В головному файлі ініціалізації проекту, описано ресурс провайдеру 

Google, який використано для інтеграції створюваного проекту в хмарне 

середовище, два модулі з встановленням змінних, ресурс генерації пароля та 

логіну для авторизації в Jenkins, ресурс для створення двох темплейт-файлів для 

налаштування тестового та продакшн-серверів, ресурс для створення серверів, та 

ресурс для налаштування автоскейлера, інстанс-темплейту, інстанс-групи для 

продкшн-середовища.  

Приклад коду налаштування модулів в головному файлі – main.tf (рис.3.4). 
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Рисунок 3.4 – Приклад коду налаштування модулів в головному файлі – main.tf 

 

Приклад коду налаштування ресурсів генерації пароля та логіну в 

головному файлі – main.tf: 

 

resource "random_password" "password" { 

  length = 12 

} 

resource "random_id" "login"{ 

  byte_length = 6 

} 

 

де, логін та пароль генеруються автоматично, з вказаними параметрами [23]. У 

звіті компанії з кібербезпеки Hive Systems показано, скільки часу звичайному 

хакеру потрібно, щоб зламати паролі, які використовуються для захисту своїх 

найважливіших облікових записів в Інтернеті. Наприклад, для створення 

рандомного паролю в рамках проекту було обрано використання 12 символів, що 
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включає в себе цифри, маленькі та великі літери, та спеціальні символи, такий 

пароль хакер зможе зламати за 34.000 років, що гарантує безпеку використання 

створеного паролю (рис.3.5). 

 

 

Рисунок 3.5 – Дослідження компанії з кібербезпеки Hive Systems 

 

Приклад коду налаштування ресурсів для створення двох темплейт-файлів 

в головному файлі – main.tf: 

 

data "template_file" "script-test" { 

  template = file("./scripts/startup-script-test.sh") 

  vars = { 
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    login = random_id.login.id, 

    password = random_password.password.result 

  } 

} 

 

data "template_file" "script-prod" { 

  template = file("./scripts/startup-script-prod.sh") 

  vars = { 

  login = random_id.login.id, 

  password = random_password.password.result 

  jenkins-

test_public_ip=google_compute_instance.jenkinstest.network_interface.0.access_config.0.nat_ip 

  } 

} 

 

Приклад коду налаштування ресурсів для створення серверів в головному 

файлі – main.tf (рис.3.6). 
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Рисунок 3.6 – Приклад коду налаштування ресурс для створення серверів в 

головному файлі – main.tf 
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Приклад коду для налаштування ресурсів автоскейлера, інстанс-темплейту 

та інстанс-групи в головному файлі – main.tf: 

 

resource "google_compute_autoscaler" "autoscaler" { 

  name = var.name_autoscaler 

  zone = var.zone 

  target = google_compute_instance_group_manager.autoscaler-igm.id 

  autoscaling_policy { 

    max_replicas = 3 

    min_replicas = 1 

    cooldown_period = 60 

    cpu_utilization { 

      target = 0.5 

    } 

  } 

  depends_on = [module.network] 

} 

resource "google_compute_instance_template" "autoscaler-instance" { 

  project = var.project_id 

  name = "${var.name_autoscaler}-instance" 

  machine_type  = var.machine_type_autoscaler 

  region = var.region_autoscaler 

  can_ip_forward = false 

  tags = ["prod"] 

  disk { 

    source_image = var.image 

  } 

  network_interface { 

    subnetwork = module.network.subnetwork_name 

    access_config {} 

  } 

  depends_on = [module.network]} 
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resource "google_compute_instance_group_manager" "autoscaler-igm" { 

  project = var.project_id 

  name = "${var.name_autoscaler}-igm" 

  base_instance_name = var.name_autoscaler 

  version { 

    instance_template = google_compute_instance_template.autoscaler-instance.id 

    name = "primary" 

  } 

  zone = var.zone 

} 

 

Змінні описані в головному файлі налаштування середовища розробки, 

визначені в файлі – variables.tf : 

 

variable "project_name" { 

  description = "Google Cloud Platform (GCP) Project name." 

  type = string 

  default = "diploma-project" 

} 

 

де, description – вказує документацію до вхідної змінної, type – цей аргумент 

визначає, які типи значень приймаються для змінної та default – значення за 

замовчуванням. 

Підсумовуючи, всі ресурси для створення інфраструктурної частини 

проекту були імплементовані та показали в результаті випробування, що 

структура хоч і має небагато ресурсів, але виконує головні функції, а саме: 

швидкодію, надійність, відмовостійкість та гнучкість. 
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3.1.2 Ansible 

 Скрипти для налаштування Ansible зберігаються в скриптах для 

налаштування серверів, а саме в скрипті startup-script-prod.sh. Цей скрипт 

виконує наступні функції: 

– створює каталог, де будуть зберігатися файли налаштування Ansible 

плейбуків; 

– додає в каталог для налаштування Ansible плейбуків, файли; 

– інсталює Git, для того щоб завантажити файли налаштування Ansible, які 

зберігаються окремо в Git репозиторії, це ідентичні файли, які присутні в скрипті 

для налаштування продакшн-серверу. Це було зроблено для того щоб уникнути 

розбіжностей між наявним функціоналом з яким буде сконфігуровано 

інфраструктуру, та функціоналом, який буде розроблений в процесі роботи; 

– створює крон задачу, яка буде раз у день стягувати оновлені скрипти з Git 

репозиторію в продакшн-сервер; 

– створює файл для запису логів, що є бюджетним варіантом для 

відстеження логів на продакшн-сервері; 

– створює три плейбуки, для виконання задач на продакшн-сервері. 

Перший Ansible плейбук виконує функцію інсталяції додаткових 

компонентів для розгортання інфраструктури для застосунку, що написаний на 

Python, та функцію перевірки файлу, в якій відбувається під’єднання продакшн-

серверу до Jenkins, отримання відповіді, що запит на під’єднання до тестового 

серверу відбувся успішно. Даний момент є особливо важливим з точки зору 

кібербезпеки, так як він забезпечує безпечність з’єднання та високу надійність 

авторизації [24]. Імплементований функціонал забезпечується за рахунок 

використання змінних, які були згенеровані за допомогою ресурсів Terraform, та 

передані у плейбук через змінні, вони залишаються прихованим у коді і 

зловмисники не зможуть зчитати їх через код, та перехватити їх. Також перший 

плейбук містить функцію запису відповіді під’єднання продакшн-серверу до 
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Jenkins у форматі JSON, з якого буде зчитано назву Jenkins артефакту, перевірки 

файлу чи він вже зберігається на продакшн-сервері, якщо ні – перший плейбук 

передає це завдання третьому плейбуку, якщо так – то передача завдання 

переходить до другого плейбука. 

Другий Ansible плейбук виконує функцію під’єднання до Jenkins серверу, 

зчитання назви Jenkins артефакту, порівняння файлу на наявність мінорних змін, 

якщо файли відрізняються – інсталюється новий файл, якщо не відрізняються – 

відбувається виконання завдання Ansible. 

Третій Ansible плейбук, після під’єднання до Jenkins серверу, інсталює 

нову версію Jenkins артефакту, який в подальшому буде розгорнуто для 

використання у веб-ресурсах. 

Отримана інформація показує, що використання Ansible playbooks є дуже 

важливим з точки зору розгортання та безпеки інфраструктури. Перший посібник 

забезпечує безпечні з’єднання та високу надійність авторизації, що є критично 

важливим з точки зору безпеки мережі. Другий посібник порівнює файли та 

встановлює нову версію, якщо вона відрізняється, а третій встановлює нову 

версію артефакту Jenkins. Усі ці етапи забезпечують безпеку та надійність 

інфраструктури для подальшого використання на веб-ресурсах. 

3.1.3 Jenkins 

Налаштування Jenkins середовища відбувається за допомогою скрипта 

startup-script-test.sh, який інсталює Jenkins на тестовий сервер, створює 

користувача Jenkins, надає йому обумовлені проектом права та доступи, створює 

ініціалізаційний скрипт, який створює користувача з правами адміністратора, де 

використовується пароль та логін (рис.3.7), який було створено за допомогою 

Terrafrom ресурсів, також скрипт startup-script-test.sh створює задачу за 

допомогою якої будуть налаштовані плагіни Jenkins, для функціоналу проекту. 
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Рисунок 3.7 – Скрипт, який створює користувача з правами адміністратора 

 

Для конфігурації Jenkins створений скрипт який містить в собі наступні 

функції, які матимуть вплив на тестовий сервер, а саме: 

– інсталяцію Python: 

 

stage('Install python') { 

   steps { 

         sh ''' 

         version=$(python3 --version 2>&1 | grep -Po '(?<=Python )(.+)') 

         if [ -z "$version" ] 

         then 
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            echo "No Python!" 

            sudo apt-get update 

               sudo apt install software-properties-common 

               sudo apt install python3.8 

              fi 

          ''' 

}; 

 

– інсталяцію допоміжних розширень: 

 

stage('Install packages'){ 

   steps{ 

       sh ''' 

       sudo apt install -y python-pip 

       sudo apt install -y python3-setuptools 

       sudo pip install wheel 

       ''' 

   } 

}; 

 

– створення файлу формату wheel: 

 

stage('Wheel archive') { 

      steps { 

           sh ''' 

           python3 setup.py sdist bdist_wheel -d ${BUILD_TIMESTAMP} 

           ''' 

       } 

}; 

 

– створення артефакту Jenkins: 
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stage('Archive') { 

     steps { 

         archiveArtifacts artifacts:"**/${BUILD_TIMESTAMP}/*.whl",fingerprint: true, 

allowEmptyArchive: true, onlyIfSuccessful: true 

     } 

} 

 

Робота скрипта в Jenkins, виглядає наступним чином, створюється нове 

завдання, в якому вказуємо його назву, вказуємо шлях на GitHub репозиторій та 

вказуємо параметри логіну для GitHub репозиторія, де зберігається цей файл 

конфігурації Jenkins завдання. Після налаштування завдання, потрібно його 

виконати, результат роботи можна побачити (рис. 3.8). 

 

 

Рисунок 3.8 – Робота Jenkins Job 

 

В результаті вдалого відпрацювання створеного завдання, з’явився Jenkins 

артефакт (рис. 3.9). 
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Рисунок 3.9 – Jenkins артефакт 

 

Тестовий сервер виконав головну свою функцію, а саме створив Jenkins 

артефакт, який надалі буде опрацьований на продакшн-сервері. 

Згідно досліджень кібербезпекових товариств, наприклад OWASP, 

International Web Security, та інших, аспекти безпечної ідентифікації та 

авторизації, логування подій та моніторинг навантаження на сервері, а також 

використання віртуальних машин з додатковим захистом в межах 

демілітаризованої зони мають високий позитивний вплив на захист веб-

застосунків від дій зловмисників та спроб незаконного заволодіння інформацією.  

Як показує практика вище наведений стандартний підхід має ряд недоліків, 

а саме відсутність автоматизованого логування, що дозволить відстежувати 

активність користувачів, моніторингу, що дозволить відстежувати різноманітні 

метрики, такі як CPU, пам'ять, мережа та інші, та більш захищеного середовища 

для продакшн-серверу, що дозволить захистити сервер від вразливостей. 

Саме тому в роботі з ціллю підвищення рівня кібербезпеки пропонується 

вдосконалити дані аспекти за рахунок використання технологій – Stackdriver 

Logging та Monitoring, а також Cloud Armor. 
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4 РЕКОМЕНДАЦІЇ ЩОДО ВДОСКОНАЛЕННЯ БЕЗПЕКИ 

 

4.1 Варіанти вдосконалення безпеки 

Варіанти вдосконалення безпеки – це надзвичайно важлива та актуальна 

тема для будь-якого бізнесу, що має справу з інформацією та її обробкою. 

Хакерські атаки, витоки даних, несанкціонований доступ та інші загрози можуть 

серйозно пошкодити репутацію компанії та її клієнтів, а також призвести до 

фінансових втрат. Щоб уникнути таких ситуацій, необхідно вживати заходів 

забезпечення безпеки даних та перевіряти їх ефективність з часом. 

Одними з найважливіших інструментів для забезпечення безпеки є 

моніторинг, логування та захист, зокрема за допомогою рішень, які надаються 

такими сервісами, як Stackdriver Logging та Monitoring, а також Cloud Armor. Ці 

сервіси забезпечують постійний моніторинг і запис дій користувачів, а також 

захист від можливих атак, що робить їх незамінними інструментами для 

підвищення рівня безпеки в хмарних середовищах. Продуктивність та 

ефективність застосування цих інструментів залежать від правильного їх 

конфігурування та налаштування, а також від постійного моніторингу та 

оновлення їх конфігурації [24]. 

На графіку зображено, варіанти які були розглянути, з огляду на наявні 

інфраструктурні недоліки в аспекті кібербезпеки (рис. 4.1). З поміж варіантів 

логування вирішено зосередитись на використання нативних ресурсів, які надає 

Google Cloud Platform (GCP), а саме це  – Stackdriver Logging та Audit Logging. З 

поміж варіантів створення моінторингу для ресурсів, були також обрані ресурси 

GCP, а саме – Stackdriver Monitoring та Cloud Security Command Center. Для 

поліпшення безпеки продакшн-середовища обрано використовувати Cloud Armor. 

Ці ресурси допоможуть поліпшити безпекову частину проекту, що буде 

реалізовано в магістерській дипломній роботі. 
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Рисунок 4.1 – Варіанти покращення інфраструктури 

 

4.2 Журналювання дій користувачів 

4.2.1 Stackdriver Logging 

Stackdriver Logging – це хмарна служба журналювання, яка дозволяє 

користувачам зберігати, шукати, аналізувати та сповіщати дані журналів і події з 

різних ресурсів і програм Google Cloud Platform (GCP). Це масштабоване 

централізоване рішення для моніторингу та усунення несправностей ресурсів і 

програм GCP. 

Stackdriver Logging побудовано на базі Google Cloud Storage і використовує 

розподілену репліковану інфраструктуру зберігання для забезпечення високої 

надійності та доступності даних журналу. Він підтримує широкий діапазон типів 

журналів, включаючи системні журнали, журнали програм і журнали 

користувачів, а також надає інструменти для фільтрації, перетворення та 

експорту даних журналу в інші системи. 

Stackdriver Logging також надає такі розширені функції, як аналіз журналів 

у реальному часі, метрики на основі журналів і політики сповіщень. Користувачі 
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можуть створювати потужні запити за допомогою розширеного редактора 

запитів, який підтримує повнотекстовий пошук, регулярні вирази та логічні 

оператори. Вони також можуть визначати показники на основі журналу, щоб 

отримувати числові дані із записів журналу та створювати на їх основі графіки та 

сповіщення. 

Крім того, Stackdriver Logging інтегрується з іншими службами GCP, 

такими як Stackdriver Trace, Stackdriver Error Reporting і Stackdriver Debugger, щоб 

забезпечити комплексне рішення для моніторингу та налагодження програм 

GCP. Він також підтримує інтеграцію зі сторонніми інструментами 

журналювання, такими як Elasticsearch, Fluentd і Splunk. 

Загалом, Stackdriver Logging – це потужне та гнучке рішення для 

журналювання, яке надає широкий спектр функцій для моніторингу та усунення 

несправностей ресурсів і програм GCP. Масштабованість, надійність та 

інтеграція з іншими службами GCP роблять його популярним вибором для 

хмарного журналювання [25]. 

Stackdriver Logging – одна з основних служб Google Cloud, яка надає 

можливість зберігати, керувати та аналізувати журнали застосунків і служб.  

Підсумовуючи, Stackdriver Logging забезпечує безпеку та конфіденційність 

для журналів, що зберігаються в системі, завдяки використанню стандартів 

безпеки, систем автентифікації та авторизації, шифрування, моніторингу безпеки 

та реєстрації доступу. 

4.2.2 Audit Logging 

Audit Logging – це функція журналювання Stackdriver, яка збирає та 

зберігає журнали аудиту подій, що відбуваються в різних службах і продуктах 

Google Cloud Platform (GCP). Журнал аудиту може відстежувати такі події, як 

зміна прав доступу, створення або видалення ресурсів, доступ до збережених 

даних, запуск віртуальних машин тощо. 
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Коли журнал аудиту ввімкнено, він починає збирати дані про події зі служб 

і ресурсів GCP. Журнали активні та зберігаються в Stackdriver Logging. 

Зареєстровані події можна переглядати та аналізувати в консолі Stackdriver. 

Для кожної події зберігаються деталі, зокрема тип події, дата й час, служба, 

яка виконала дію, і подробиці про дію. Ці дані можна використовувати для 

відстеження активності користувачів і забезпечення дотримання стандартів 

безпеки та конфіденційності. 

Журнал аудиту підтримується більшістю служб GCP, зокрема Google Cloud 

Storage, Google Cloud Compute Engine, Google Cloud IAM, Google Cloud Dataflow, 

Google Cloud Pub/Sub та іншими. Крім того, можна використовувати журнали 

аудиту для створення власних журналів для програм і служб сторонніх 

розробників [26]. 

Audit Logging є невід’ємною частиною багатьох системних рішень і 

важливою частиною систем безпеки та відповідності.  

 Використання журналів аудиту є важливим для безпеки даних і 

відповідності. Інструмент збирає та зберігає події, пов’язані з доступом до 

ресурсів, налаштуваннями та змінами конфігурації, які відбуваються в 

інфраструктурі GCP, і дає можливість аналізувати їх для виявлення вразливостей 

і порушень безпеки. Усі переваги журналювання аудиту дозволяють підвищити 

безпеку та підзвітність у сфері обробки даних у хмарних сервісах GCP. 

 

4.3 Моніторинг 

4.3.1 Stackdriver Monitoring 

Stackdriver Monitoring – це сервіс моніторингу та аналізу метрик, 

розроблений компанією Google для забезпечення контролю над роботою 

хмарних застосунків. Він дозволяє користувачам зібрати та аналізувати дані про 

стан застосунків, системи та інфраструктури з метою забезпечення їх 

стабільності та доступності. 
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Stackdriver Monitoring надає можливість збирати дані про різноманітні 

метрики, такі як CPU, пам'ять, мережа та інші, а також метрики, які пов'язані з 

застосунками, такі як швидкість відповіді на запити, обсяг трафіку та кількість 

помилок. Ці метрики можна використовувати для моніторингу працездатності 

системи та для розуміння того, як користувачі взаємодіють з застосунком. 

Для збору та аналізу метрик Stackdriver Monitoring використовує агентів, 

які встановлюються на застосунки та інфраструктуру користувача. Ці агенти 

збирають дані про метрики та передають їх до Stackdriver Monitoring, де вони 

оброблюються та зберігаються для аналізу. 

Stackdriver Monitoring також надає можливість створювати повідомлення 

на основі заданих правил, які повідомляють користувачів про проблеми в роботі 

застосунків та інфраструктури. Крім того, Stackdriver Monitoring має можливість 

відображення графіків та інших візуалізацій метрик, що допомагає користувачам 

швидко розуміти стан їх системи. 

Stackdriver Monitoring є потужним інструментом моніторингу, який 

дозволяє контролювати різноманітні метрики, логи та трейси, пов'язані зі станом 

вашого застосунку  чи сервісу на GCP. Використання цього інструменту дозволяє 

оперативно виявляти проблеми, вирішувати їх та уникати виникнення нових [27]. 

Важливий аспект Stackdriver Monitoring – це підтримка аналізу даних в 

реальному часі. Це дозволяє оперативно виявляти проблеми та реагувати на них, 

що зменшує час відновлення системи в разі її падіння. Крім того, інтеграція зі 

Stackdriver Logging дозволяє бачити повний контекст проблеми, що полегшує її 

вирішення. 

У загальному, Stackdriver Monitoring є потужним та ефективним 

інструментом моніторингу, який допомагає забезпечувати високий рівень 

доступності та надійності системи. Він дозволяє виявляти проблеми в реальному 

часі та оперативно на них реагувати, що дозволяє зменшити час простою системи 

та підвищити її продуктивність. 
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4.3.2 Cloud Security Command Center 

Cloud Security Command Center (Cloud SCC) – це інструмент безпеки, який 

надається на Google Cloud Platform і забезпечує наскрізне керування безпекою 

для інфраструктури, платформ і програм. Це допомагає клієнтам Google Cloud 

підвищити безпеку свого середовища, автоматизувати процес виявлення загроз і 

реагування на них, а також відстежувати зміни політики безпеки. 

Однією з ключових переваг Cloud SCC є централізована інформаційна 

панель, на якій можна переглядати дані з різних джерел, як-от служби Google 

Cloud, системи внутрішнього журналювання та інших інструментів сторонніх 

розробників. Це дає змогу клієнтам отримати всебічне розуміння стану безпеки 

їхньої інфраструктури та програм, значно спрощуючи ідентифікацію проблеми 

та подальше реагування. 

Cloud SCC також надає можливість автоматично класифікувати дані, 

дозволяючи вам зосередитися на найважливіших питаннях безпеки. Крім того, 

інструмент надає можливість відстежувати зміни політики безпеки та надавати 

звіт про зміни [28]. 

Cloud SCC підтримує інтеграцію з різними інструментами для підвищення 

ефективності та автоматизації процесів безпеки. Наприклад, його можна 

інтегрувати з різними службами моніторингу та журналювання, такими як 

Stackdriver Monitoring і Stackdriver Logging, щоб отримати повне уявлення про 

стан інфраструктури та програм. 

Окрема конфігурація не потрібна, оскільки службу вже налаштовано для 

збору журналів із різних служб Google Cloud. Крім того, він забезпечує легкий 

доступ до найважливіших індикаторів безпеки, які можна налаштувати через 

Alert Center і Cloud Pub/Sub. 

Поряд з цим, Cloud SCC має інструменти для аналізу даних безпеки, 

наприклад виявлення загроз, які автоматично аналізують журнали активності та 

інші дані для виявлення підозрілої активності, наприклад компрометації 
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облікового запису або впровадження SQL. Також можна налаштувати Security 

Health Analytics, яка виявляє проблеми безпеки та рекомендує відповідні дії для 

їх вирішення. 

Підсумовуючи, Cloud Security Command Center – це потужний інструмент 

для захисту хмарних середовищ, який надає широкі можливості для виявлення, 

аналізу та реагування на потенційні загрози. Його зручний інтерфейс і інтеграція 

з іншими продуктами безпеки роблять його чудовим вибором для компаній, які 

використовують GCP. 

 

4.4 Cloud Armor 

Cloud Armor – це служба безпеки в хмарній інфраструктурі Google Cloud, 

яка забезпечує захист мережі від мережевих атак і DoS-атак. Вона дозволяє 

захистити інфраструктуру, гарантуючи доступ лише авторизованим користувачам 

і обмежуючи небажані операції [29]. 

Cloud Armor забезпечує керований захист за допомогою політик безпеки, 

які дозволяють керувати доступом до інфраструктури, налаштовувати фільтрацію 

вхідного трафіку та визначати параметри трафіку, дозволені для різних IP-адрес і 

географічних регіонів. 

Сервіс використовує Google Front End (GFE), який захищає від атак DDoS, 

які можуть спричинити відмову в обслуговуванні (DoS), і обробляє вхідний 

трафік до Google Cloud. GFE автоматично перевіряє безпеку трафіку, перш ніж 

він досягне більш складних обробників трафіку в хмарі. 

Крім того, Cloud Armor інтегрується з іншими службами Google Cloud, 

такими як Google Kubernetes Engine і Compute Engine, що дозволяє забезпечувати 

безпеку на рівні мережі та захищати програми в хмарних середовищах. 

Підсумовуючи, Cloud Armor – це надійний і гнучкий сервіс безпеки, який 

дозволяє захищати програми в хмарних середовищах. Він забезпечує захист на 

рівні мережі, налаштовуючи правила доступу для сервісів і запобігаючи DDoS-
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атакам. Завдяки інтеграції зі стеком Google Cloud Platform (GCP) і можливості 

налаштування правил і політик Cloud Armor забезпечує гнучкий і ефективний 

захист для програм. Він також підтримує безпеку на рівні IP-адреси та зони, що 

дозволяє ефективно захищати сервіси від різних типів загроз. 
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5 ТЕХНІКО-ЕКОНОМІЧНЕ ОБГРУНТУВАННЯ РОЗРОБКИ 

 

5.1 Мета й призначення досліджень 

Метою роботи є розробка циклу Continuous Integration/ Continuous Delivery 

(Deployment) (CI/CD) за допомогою хмарних технологій, проведення аналізу 

елементів інфраструктури інформаційних ресурсів підприємства та надання 

рекомендації покращення архітектури. 

Методи дослідження – аналіз теоретичних даних, моделювання 

інфраструктури проекту, тестування хмарних середовищ. 

Для цього використовуються парсери – спеціальні програми, здатні 

аналізувати контент в автоматичному режимі і знаходити потрібні фрагменти. 

Парсинг має деякі переваги: 

− автоматизація процесів і розвантаження працівників; 

− висока швидкість; 

− широкі можливості: обсяги, які може пропустити програма, 

непорівнянні з тими, що може проаналізувати людина 

 

5.2 Розрахунок планової собівартості проекту 

Собівартість являє собою виражені в грошовій формі поточні витрати 

підприємства, науково-технічних інститутів на виробництво та реалізацію 

продукції. У ході виробничо-господарської діяльності ці витрати повинні 

відшкодовуватися за рахунок виторгу від продажу. 

Витрати, що включаються в собівартість продукції (робіт, послуг) 

групуються за наступними елементами:  

– матеріальні витрати; 

– витрати на оплату праці; 

– відрахування на соціальні заходи; 

– інші витрати. 
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5.2.1 Матеріальні  витрати 

У даному розділі розглядаються витрати на сировину, основні і допоміжні 

матеріали, покупні напівфабрикати і комплектуючі вироби (за вирахуванням 

зворотних відходів), необхідні для виконання ДР. Витрати по цій статті 

визначаються за діючими цінами. 

Витрати на сировину і матеріали при проведенні науково-дослідницької 

роботи. 

Розрахунок ведеться за формулою: 

i
Y

m

pi
HматЗ =

1

,     (5.1) 

де Hpi – норма витрати -го матеріалу на одиницю продукції; 

Yi – ціна одиниці -го матеріалу;  

m – кількість видів матеріалу.  

Розрахунки наведено в табл. 5.1. 

 

Таблиця 5.1 – Розрахунок вартості сировини і матеріалів 

Найменування матеріалу Норма витрат, од. Ціна, грн. за од. Сума, грн  

Папір  100 0,2 20 

Тонер для принтеру 1 234 234 

Сума 254 

 

5.2.2 Витрати на дослідження та розробку 

В дану статтю витрат входить основна і додаткова заробітна плата за 

окладами і тарифами наукових співробітників, зайнятих розробкою даної теми, а 

також єдиний соціальний внесок (ЄСВ). 

Для розрахунку витрат на етапі проектування необхідно визначити 

тривалість роботи, починаючи із складання технічного завдання і до оформлення 

документації до захисту включно [1]. Тривалість робот визначається: 
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− по нормативам (за допомогою спеціалізованих довідників); 

− по факту; 

− за допомогою експертного оцінювання. 

Розрахунок тривалості робіт за допомогою експертного оцінювання 

визначається по формулі: 

5

 2  3 maxmin tt +
=jt       (5.2) 

де jt  - очікувана тривалість  j-ї роботи; 

tmin та tmax – найменша та найбільша тривалість робіт на думку експерта. 

 

Таблиця 5.2 – Тривалість етапів розробки 

Найменування матеріалу Норма витрат, од. Ціна, грн. за од. Сума, грн  

Папір  100 0,2 20 

Тонер для принтеру 1 234 234 

Сума 254 

 

Таблиця 5.3 –   Розрахунок трудомісткості проекту кожного виконавця 

№ Найменування роботи  

Тривалість роботи, люд.- год.   

tmin   tmax ti 

 

1 2 3 4 5 

1 
Уточнення технічного завдання на 

виконання ДР 

3 4 3.4 

2 
Робота з літературними джерелами, 

патентний пошук 

10 15 12 

3 Розробка алгоритму дослідження 15 25 19 

4 
Опис економіко-математичних 

постановок задач 

8 10 8,8 

5 
Опис інформаційного забезпечення 

завдань 

8 10 8,8 

6 
Розробка вихідних форм представлення 

інформації 

20 35 26 
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1 2 3 4 5 

7 Розробка алгоритмів вирішення задач 15 20 14 

8 
Розроблення та налагодження 

програмних модулів завдань 

40 55 46 

9 
Тестова налагодження програмних 

модулів завдань 

10 15 12 

10 
Підготовка і виконання пояснювальної 

записки 

20 30 24 

11 
Розрахунок кошторису витрат на 

виконання 

6 14 9,2 

12 Оцінка економічної ефективності 10 15 12 

13 Виконання презентації, доповіді 10 15 12 

14 Підписання документації 8 10 8,8 

15 Подання ДР на допуск до захисту 12 24 16,8 

Разом 232,8 

 

Для розрахунку витрат на заробітну плату  потрібно визначити годинну 

тарифну ставку кожного виконавця. Вона визначається виходячи  із місячної 

заробітної плати відповідного виконавця.  

 

5.2.3 Витрати на оплату праці  

До складу витрат включаються: основна та додаткова заробітна плата за 

окладами і тарифами 2 передбаченим чинним законодавством зайнятого 

безпосередньо на виконанні конкретної теми (науковці, науково-технічний, 

науково-допоміжний персонал і виробничі робітники). Розрахунок витрат на 

основну заробітну плату наукових працівників зводимо в табл. 5.4 
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Таблиця 5.4 — Розрахунок витрат на основну заробітну плату. 

В
и

ко
н

ав
ец

ь 

(п
о

са
д

а)
 

Найменування роботи 

Т
р
уд

о
-м

іс
к
іс

ть
 

р
е
а
л
із

ац
ії

 

п
р
о

ек
ту

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

Трудомісткість, люд-год. 

К
ер

ів
н

и
к
 

0.68 2.4 3.8 1.76 1.76 5.2 2.8 9.2 2.4 4.8 1.84 2.4 2.4 1.76 3.36 46.56 

Д
о

сл
ід

н
и

к
 

(і
н

ж
ен

ер
, 

ст
уд

ен
т)

 

 

2.72 

 

9.6 

 

15.2 

 

7.04 

 

7.04 

 

20.8 

 

11.2 

 

36.8 

 

9.6 

 

19.2 

 

7.36 

 

9.6 

 

9.6 

 

7.04 

 

13.44 

 

186.2

4 

5.2.4  Витрати на додаткову заробітну платню. 

Даний розділ включає доплати і надбавки до тарифних ставок і посадових 

окладів у розмірах передбачених чинним законодавством; премії та заохочення 

робітникам, керівникам, спеціалістам та іншим службовцям за виробничі 

результати; і інші витрати на оплату праці. Додаткова заробітна плата в розмірі 

12% від становить: 

Здоп = 15 890,43*0,12=1906,85     (5.3) 

 

5.2.5 Розрахунок Єдиного соціального внеску  

(ЄСВ) на загальнообов'язкове державне соціальне страхування — 

консолідований страховий внесок в Україні, збір якого здійснюється до системи 

загальнообов'язкового державного соціального страхування в обов'язковому 

порядку та на регулярній основі. Основні положення, що визначають порядок 

збирання ЄСВ, встановлені Законом України "Про збір та облік єдиного внеску 

на загальнообов'язкове державне соціальне страхування" № 2464-VI від 8.07.2010 

(набрав чинності з 01.01.2011) і складає 22% від Фонду оплати праці. 
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Зєсв = (15 890,43+1 906,85)*0,22 = 3915,40    (5.4) 

 

5.2.6  Амортизаційні відрахування 

У цьому розділі вказуються амортизаційні відрахування основних засобів  

(обладнання) необхідних для розробки ДР, якщо вартість одиниці необхідного 

обладнання  перевищує 2500 грн.  (якщо не перевищує, то це обладнання 

відноситься до групи малоцінних та швидкозношуваних предметів МШП та  

списується на собівартість повністю) 1. Вартість обладнання, що 

використовувалось для виконання даної роботи, приведена у таблиці 5.5. 

 

Таблиця 5.5 – Розрахунок вартості обладнання 

Пристрій Вартість, грн. Призначення 

Персональний комп'ютер 27 000 
Для написання програми, 

оформлення документації 

Принтер  2 600 Друк документації 

IntelliJ IDEA Ultimate 5 464 
Для написання програми, 

оформлення документації 

Операційна система «Microsoft 

Windows 10 » 
6 582 

Для написання програми, 

оформлення документації 

Сервер 180  Для постійної роботи програми 

Разом 39 622  

 

Нарахування амортизації необхідно робити лінійним методом та 

розраховувати за формулою: 

12
міс

КаНЦ
нарА


= , 

де Ц – ціна обладнання; 

На - норма амортизації (річна амортизація четвертої групи 65%);  

Кміс – кількість місяців експлуатації. 
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Анар = (39 448,2*0,65*2)/12 = 5 128,266    (5.5) 

 

5.2.7 Витрати на електроенергію  для живлення апаратури 

 Витрати на електроенергію визначаємо за формулою:  

hh TPWЗе = , 

де Wh — потужність використовуваного h-го виду обладнання, кВт. 

P— вартість 1 кВт/год електроенергії, грн. 4. 

Th— час роботи h-го виду обладнання, година. 

Зе = (0,15*1,68*110)+(0,025*1,68*3) = 27,846.  (5.6) 

 

5.2.8 Накладні витрати 

До даного розділу належать загальногосподарські витрати, адміністративні 

витрати, орендна плата, витрати на опалення, освітлення, охорону праці тощо, і 

становить 5 – 10% від Зосн. наук. співробітників. 

 

                          Знак = 15 890,43*0,1 =  1580,90.     (5.7) 

За результатами проведених розрахунків складаємо калькуляцію 

собівартості НДР, яка наведена в таблиці 5.6. 

 

Таблиця 5.6 – Калькуляція собівартості 

Найменування статей калькуляції Сума, грн. 

Сировина і матеріали 254 

Основна заробітна плата 15 890,43 

Додаткова заробітна плата  1 906,85 

Єдиний соціальний внесок 3 915,40 

Амортизація основних засобів 5 128,26 

Малоцінні та швидкозношувані предмети (МШП) 180 
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Витрати на електроенергію 27,846 

Накладні витрати  1589,04 

Собівартість  28 891,83 

 

5.3 Економічна ефективність розробки науково – дослідної роботи 

Для визначення принципів і методів оцінки ефективності інновацій 

розглянемо дві найважливіші економічні категорії – економічний ефект та 

економічна ефективність. Обидві ці категорії відображають зростання і розвиток 

економічного суб'єкта, тобто його здатність до прогресивних кількісних змін, які 

представлені у об'ємних показниках.  

Найбільшим є взаємозв'язок цих категорій з поняттям розвитку та 

властивими йому якісними змінами, завдяки яким найчастіше досягається 

бажаний результат.  

Економічне зростання може не відображати використання інтенсивних 

факторів, а відбуватися й за рахунок збільшення екстенсивних факторів, тобто 

збільшення використання ресурсів.  

З метою підвищення ефективності конкретного виду діяльності 

визначаються конкретні заходи, що сприяють процесу розвитку і відтинаються ті 

з них, які ведуть до регресу. Співвідношення результатів і витрат являє собою 

показник ефективності економічних систем. Серед результатів діяльності 

економічних систем у ринкових умовах можна виділити обсяг реалізованої 

продукції (дохід) і прибуток. 

Для оцінки діяльності наукових підрозділів підприємств або самостійних 

наукових організацій також можна використовувати показники економічного 

ефекту та економічної ефективності. 

Можна відмітити такі напрямки економії:  

1) за рахунок скорочення потрібного часу на моделювання: 
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tSЕ час= 11 , 

де часS1 - заробітна плата співробітників, 

t  - різниця потрібного часу на розрахунок у першому та другому 

варіантах (експертна оцінка). 

В моєму випадку тестування парсінгу для сайтів триває 2 місяці, цей час 

можна скоротити до 1,5 місяців, тоді економія за рахунок скорочення часу 

моделювання складатиме: 

E1 = 5 913 * (2-1,5) = 2 648,40     (5.8) 

 

2) за рахунок підвищення довговічності: 

( )Т2Т1
Тн

Ц
Е2 −= ,     (5.9) 

де Ц – ціна; 

Тн – нормативний строк експлуатації; 

Т1, Т2 – відповідно довговічність у першому та другому варіантах 

(експертна оцінка). 

Цей вид економії для даного проекту – не підходить 

3) за рахунок підвищення точності розрахунків знижується потреба 

використання матеріалу: 

( ),213 РРЦ мЕ −=  

де Цм – ціна одиниці матеріалу; 

Р1, Р2 – відповідно вага у базовому та новому варіантах (експертна оцінка). 

Для даного проекту є можливість використання більш дешевого 

обладнання, а саме ціни персонального комп'ютера: 

Е3 = 39 622,2 – 12 640  = 26 982,2 

Методи визначення розміру економії по кожному конкретному заходу 

строго індивідуалізовані і визначаються характером цих заходів.  
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Для розрахунку економічного ефекту Еф використовується формула. 

KEn
n

i
NEiЕф −

=
=

1
, 

де i - напрямки економії, i= (1,n) , 

Еі – економія за напрямами; 

N – кількість разів використання інновації (в даному випадку); 

∆K - кошторис витрат на розробку і впровадження інновацій; 

Еn - нормативний коефіцієнт ефективності капіталовкладень (0,25-0,3) 

 

Еф = (2 648,40 + 26 982,2) – 0,25*(28 891,83) = 22 407,64                    (5.10) 

Термін окупності НДР розраховується за формулою: 

Еф

К
Т ок = , 

де Еф - економічний ефект грн; 

К – капіталовкладення (вартість основних засобів  (обладнання)), грн. 

 

Ток = 39 622,2/22 407,64= 1,77міс    (5.11) 

 

У підсумку можна сказати, що були розраховані наступні економічні 

показники: 

− собівартість і ціна виробу; 

− витрати на сировині, матеріали, купувальні вироби, транспортно-

заготовчі витрати, заробітну плату, відрахування до Пенсійного фонду, на 

соціальне, медичне, індивідуальне страхування; 

− адміністративні витрати, а також витрати на збут. 

Було пораховано, як підвищити ефективність конкретного виду діяльності, 

також можна зробити висновок що при даних заходах термін окупності НДР 

займає 1,77 міс.  
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ВИСНОВКИ 

 

У дипломній роботі проведено огляд та аналіз методу розробки Continuous 

Integration/Continuous Delivery (CI/CD) з використанням хмарних технологій та 

його впливу на архітектуру інформаційних ресурсів підприємства. Виконано 

огляд рішень, що використовуються як архітектура для підприємства, та 

реалізовано практичну реалізацію за допомогою Terraform, Google Cloud Platform 

(GCP), Ansible, Jenkins та Python. Також розглянуто застосування інструментів 

захисту інформації в умовах розробки архітектури інформаційних ресурсів 

підприємства. В останньому розділі надано огляд можливих загроз для 

розробленої інфраструктури та рекомендації щодо їх усунення. 

В ході роботи було наведено теоретичне обґрунтування складової 

дипломної роботи, проведено аналіз використання обмовлених проектом ресурсів 

для створення інфраструктури, що в результаті привело до створення практичної 

реалізації інфраструктури проекту з використанням хмарних технологій. В 

заключному розділі проекту наведено описання незахищених елементів хмарної 

архітектури, та створено рекомендації з захисту та покращення інфраструктурної 

частини проекту. 

Узагальнюючи, можна стверджувати, що робота була виконана в повному 

обсязі, а розроблений проект, був вдало імплементований в бізнес стратегію. 
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