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РЕФЕРАТ 

Пояснювальна записка: __ с, 33 рис., 35 табл., 57 джерел, 3 додатки. 

 

У даній роботі буде розглянуто стандарт стільникового зв'язку GSM, як 

найбільш часто використовуваний в Україні. Стандарт GSM знаходить все 

більше застосування в забезпеченні якісного мобільного зв'язку суб'єктів 

підприємницької діяльності, органів державної влади, а також приватних осіб. 

Розширення спектру послуг, що надаються операторами мобільного зв'язку 

стандарту GSM, збільшення числа корпоративних абонентів та індивідуальних 

користувачів накладає досить жорсткі вимоги на показники інформаційної 

безпеки, які в даний час забезпечуються за допомогою механізмів захисту 

інформації, реалізованих на основі відомих криптографічних алгоритмів. У 

роботі будуть розглянуті механізми стандарту GSM, що використовуються для 

забезпечення основних послуг безпеки (конфіденційності, автентичності), а 

саме шифрування і аутентифікація. 
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ABSTRACT 

 

This paper will consider the GSM cellular standard, as the most commonly used 

in Ukraine. The GSM standard is increasingly used in providing high-quality mobile 

communications for business entities, government bodies, as well as individuals. 

Expansion of the range of services provided by GSM mobile operators, an increase in 

the number of corporate subscribers and individual users imposes rather stringent 

requirements on information security indicators, which are currently provided using 

information protection mechanisms implemented on the basis of well-known 

cryptographic algorithms. The work will consider the mechanisms of the GSM 

standard used to provide basic security services (confidentiality, authenticity), namely 

encryption and authentication. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

 

ADC - адміністративний центр 

AuC - центр аутентифікації 

BSC - контролер базової станції 

BS - базова станція 

BSS - обладнання базової станції 

BTS - приймально-передавальна базова станція 

CEPT - Європейська конференція адміністрацій поштових служб і служб 

зв'язку 

CLR -Общеязиковая виконуючого середовища 

EIR - регістр ідентифікації встаткування 

GMSK - гауссова маніпуляція з мінімальним частотним зрушенням 

ISDN - цифрова мережа з інтеграцією служб 

LA - зона розташування 

LAI - ідентифікатор зони розташування 

MSC - центр комутації мобільного зв'язку 

MS - мобільна станція 

NMC - центр управління мережею 

NSS - мережева і комутаційна підсистеми 

ОМС - центр експлуатації і технічного обслуговування 

PDN - мережа передачі даних 

PSTN - телефонна мережа загального користування 

Kc - сеансовий ключ 

Ki - ключ аутентифікації 
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ВСТУП 

 

В сучасних умовах мобільний зв'язок є однією з найбільш динамічно 

розвиваються телекомунікаційних галузей. Стрімкий розвиток цифрових 

засобів стільникового зв'язку, розширення спектру послуг і підвищення вимог 

до якості обслуговування обумовлюють розробку нових підходів, щодо 

розподілу мережевих ресурсів, управління і адміністрування в системах 

мобільного зв'язку, вдосконалення сучасного мережевого та комутаційного 

обладнання. Дослідження та порівняльний аналіз систем стільникового зв'язку 

показав, що сучасні абонентські вимоги задовольняються підвищенням якості 

звуку, наданням нових послуг, поступовим збільшенням швидкості передачі 

даних, а також впровадженням нових механізмів і засобів захисту інформації. 

В даний час в стільникового зв'язку розрізняють чотири покоління систем: 

- перше покоління (1G) - застарілі аналогові системи (NMT, AMPS), 

поступово здали свої позиції наступним поколінням; 

- друге покоління (2G) - сучасні цифрові системи, які захопили більшу 

частину світового ринку зв'язку і продовжують впевнено розширюватися 

(DAMPS, GSM); 

- третє покоління (3G) - системи найближчого майбутнього, що дозволяють 

швидко передавати великі обсяги інформації, тим самим відкривають 

можливість високошвидкісного виходу в Інтернет і передачі відеозображення 

співрозмовника під час розмови в режимі реального часу; 

- четверте покоління (4G) - перспективне покоління мобільного зв'язку, що 

характеризується високою швидкістю передачі даних і підвищеною якістю 

голосового зв'язку. До четвертого покоління прийнято відносити перспективні 

технології, що дозволяють здійснювати передачу даних зі швидкістю, що 

перевищує 100 Мбіт / с рухомим абонентам і 1Гбіт / с стаціонарним. 
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1. СУЧАСНИЙ СТАН ТА ПОРІВНЯЛЬНІ ХАРАКТЕРИСТИКИ 

БЕЗДРОТОВИХ ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ 

 

Сучасний стан телекомунікаційних та інформаційних технологій 

характеризується цифровізацією існуючого обладнання, мобільністю та 

розширенням пропускної здатності існуючих каналів зв’язку. Тому значна 

частина інформаційного трафіку забезпечується бездротовими 

телекомунікаційними радіосистемами: системами супутникового, 

радіорелейного, ультракороткохвильового, мобільного зв'язку, системами, що 

використовують сучасні технології формування й обробки сигналу Blootooth, 

ZіgBee, WіMax, WіFі, UMB і т.і. 

Системи УКХ та транкінгового зв'язку використовуються у відомчих 

організаціях: системи МРТ 1327, РусАлтай, SmartNet, TETRA, TETRAPOL. 

Радіорелейні системи зв’язку безальтернативні в горбистій місцевості та у 

містах зі щільною забудовою через неможливість або значні складнощі 

прокладання кабелю. Останнім часом виробники радіорелейних станцій 

досягли значного успіху, забезпечивши передачу в системах потоку STM-1 (см. 

табл. 1.1). 

Таблиця 1.1. 

Основні характеристики високошвидкісних РРС 

 

№ 

з/п 

 ОАО 

«Олімп», 

Україна 

НТЦ 

«Натекс», 

Росія 

АО SAF, 

Tehnika, 

Латвія 

Техно- 

СервА/С, 

Росія 

SIEMENS, 

Німеччина 

1 Робоча 

частота, 

ГГц 

7,9-8,4 7,8,11,13,15, 

19,22,26,39 

 

7,13,18,38 5,6,7,8,11, 

13,15,18,23, 

26,38 

15,18,23,26 

2 Смуга 

пропускання, 

МГц 

28 - 28 7,8,14.,28,56 28,56 
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3 Пропускна 

здатність, 

Мбіт/с 

155,2 +- 

20х10-6 

155 155 PDH 

8E1х75Е1, 

SDH, 

STM-1, 

2 STM-1 

SDH 

STM-1, 

4 Вид 

модуляції 

128QAM 128QAM QPSK, 

16/32/128 

QAM 

QPSK,256 

QAM 

QAM 

5 Потужність 

передавача, 

дБм 

22 24-15 24-14 - 19,5-14,5 

6 Чутливість 

приймача, 

дБм 

- -68 для 

BER 10-6 

-71 – -68 

для 

BER 10-6 

- -81,5- -74 

для 

BER 10-3 

7 Діаметр 

антени, м 

- 0,3-1,8 - 0,3-1,8 - 

 

Системи супутникового зв’язку застосовують у геостаціонарних 

супутниках, а також як для передачі програм телебачення, в т.ч. на 

індивідуальні приймачі, так і для забезпечення групового інформаційного 

трафіку. Слід особливо відмітити Міжнародну систему супутникової морської 

навігації Inmarsat (табл. 1.2), яка, крім того, набула широкого комерційного 

застосування для оперативного зв’язку і навігації з використанням навігаційної 

супутникової системи GPS із важкодоступних районів в умовах надзвичайних 

ситуацій, а також для моніторингу вантажних перевезень.  

 

Таблиця 1.2 

Технічні характеристики системи супутникового зв’язку INMARSAT 

 

№ з/п Характеристика Значення параметра 
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Бортова апаратура геостаціонарного ШСЗ Inmarsat-2 

1 Робочі частоти, МГц Земля-ШСЗ 6425……6443 (СМД) 

1626,5…1649,5(ДМД) 

ШСЗ-Земля 3600……3623 (СМД) 

1530……1548 (ДМД) 

2 ЕІВП, РG, дБВт СМД 24,4 

ДМД 39,2 

3 Добротність приймальної 

системи G/T, дБ / K 

СМД -13,3 

ДМД -12,2 

Центральні земні станції 

1 Діапазон частот, МГц Земля-ШСЗ 6425……6443 

ШСЗ-Земля 3600……3623 

2 ЕІВП, РG, дБВт 86 

3 Добротність приймальної 

системи G/T, дБ / K 

30,6 

4 Діаметр антени, м 13 

Корабельна станція стандарту С (ненаправлена антена) 

1 Діапазон частот, МГц Корабель-ШСЗ 1626,5…1649,5 

ШСЗ-корабель 1530……1548 

2 ЕІВП, РG, дБВт 12 

3 Добротність приймальної 

системи G/T, дБ / K 

-23 

4 Вид інформації ТЛФ, ПД 

Мобільний термінал 

1 Діапазон частот, МГц Земля-ШСЗ 1626,5…1649,5 

ШСЗ-Земля 1530……1548 

2 ЕІВП, РG, дБВт 12 

3 Добротність приймальної 

системи G/T, дБ / K 

-23 

4 Коефіцієнт підсилення 3 
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антени, дБ 

 

5 Швидкість передачі 

інформації, Кбіт/с 

9,6 

 

6 Вид інформації ТЛФ, ПД 

 

Малогабаритний супутниковий телефон (рис. 1.1) забезпечує передачу 

телефонного каналу і передачі даних з будь-якої точки земної кулі (до 70 

північної і південної широт). 

 

Рисунок 1.1. - Супутниковий телефон 

 

У 1982 р. в НДІ «Сатурн» (м. Київ) була завершена розробка комплексу 

урядового космічного зв’язку через ШСЗ «Горизонт», «Епіграма» (головний 

конструктор д.т.н., проф. Семенко А.І.). 

Комплекс забезпечував зв'язок виїздних заходів вищого керівництва СРСР 

у будь-якому регіоні Землі. В комплексі з широкосмуговим псевдошумовим 

сигналом були реалізовані новітні технології: 2-частотна мікрострічкова антена, 

твердотільний підсилювач потужності з потужністю 16 Вт, 2-канальний фільтр 

на поверхневих акустичних хвилях на основі германату вісмуту, вузькосмугові 

НВЧ-фільтри на діелектричних резонаторах з позасмуговим подавленням 
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більше як 40 дБ та ін. (табл. 1.3, рис. 1.2). Комплекс відзначений державною 

премією СРСР (1989 р.). Впроваджені в комплексі науково-технічні рішення є 

актуальними і сьогодні. 

На теперішній час особливо бурхливого розвитку набули системи 

мобільного зв’язку, кількість абонентів яких в більшості країн перевищує 

кількість абонентів стаціонарних мереж. Поки що першість на ринку 

мобільного зв’язку тримає стандарт GSM-900 /1800. Але ці системи майже 

досягли межі досконалості завдяки використанню новітніх технологій GPRS та 

EDGE. 

Тому надзвичайно перспективними вважаються системи мобільного 

зв’язку з кодовим розподілом каналів стандарту CDMA, які мають високі 

показники конфіденційності, завадозахищеності та енергетичні характеристики. 

Мережі третього покоління 3G працюють на частотах дециметрового 

діапазону, як правило в діапазоні близько 2 ГГц. Швидкість передачі даних 

досягає 2 Мбіт/с. Вони дозволяють організовувати відеотелефонний зв'язок, 

дивитися на мобільному телефоні фільми і телепрограми і т. і. 

 

Таблиця 1.3. 

Основні технічні характеристики комплексу космічного зв′язку 

«ЕПІГРАМА» 

№ з/п Параметр Одиниця 

виміру 

Значення 

параметру 

1 Робоча частота передавача  МГц 1652 

2 Робоча частота приймача  МГц 1543 

3 Смуга робочих частот кГц 500 

4 Ефективна ізотропна 

випромінювальна 

потужність передавача 

дБВті 25 

5 Якість приймача дБ/К – 8,5 

6 Коефіцієнт підсилення антени: дБ  
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 на прийом 

на передачу 

 16 

20 

7 Швидкість передачі інформації Кбіт/с 2,4 (4,8) 

8 Кількість каналів  2 (1) 

9 

 

Імовірність помилки під час 

передачі інформації за 

відношення сигнал / шум на 

вході приймача – 5 дБ 

 10-4 

10 

 

Напруга живлення В 220, 127 + 10 %,– 

15 % 

11 Діапазон робочих температур С -40 ... +55 

12 Час входження у зв’язок не 

більше 

хв 1 

 

 

Рисунок 1.2. - Приймально-передавальна станція комплексу «Епіграма» 

 

3G включає 5 стандартів сімейства IMT - 2000 (см. табл. 6.4.) 

(UMTS/WCDMA,  CDMA2000/IMT - MC, TD - CDMA/TD - SCDMA (власний 

стандарт Китаю), DECT, UWC - 136). Найбільше поширення у світі отримали 

два стандарти: UMTS (чи W - CDMA) і CDMA2000 (IMT - MC), в основі яких 

лежить одна і та ж технологія - CDMA (Code Division Multiple Access - 
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множинний доступ з кодовим розподілом каналів). Також можливе 

використання стандарту CDMA450. 

 

Таблиця 1.4. 

Система мобільного зв’язку на основі CDMA 

 

Характеристика cdmaOne cdma2000 WCDMA 

Діапазон частот 

передачі MS, 

МГц   

824,040 – 

848,860 

824-849,1920-

1980 

1920-1980 

Діапазон частот 

передачі BTS, 

МГц   

869,040 – 

893,970 

869-894, 2110-

2170 

2110-2170 

Вид модуляції 

несучої частоти  

QPSK (BTS), 

O-QPSK (MS) 

QPSK, BPSK QPSK, BPSK, 

HPSK 

(OCQPSK) 

Ширина спектра 

випромінюваного 

сигналу за 

рівнем мінус 3 дБ 

за рівнем мінус 

40 дБ, МГц 

1,25 – базова, 

1,50 

 

3,75 – базова, 

1,25 х N, 

де N=1,3,6,9,12 

 

5-базова, 

5 х N, 

де N=1,2,4 

Метод доступу  DS-CDMA MC-CDMA DS-CDMA 

Ортогональні 

коди  

 

Коди Уолша Коди Уолша, 

квазіор 

тогональні коди 

Ортогональні 

коди змінної 

довжини (OVSF) 

Тактова частота 

ПСП, МГц  

1,2288 3,6864 – базова, 

1,2288 х N, 

де N=1,3,6,9,12 

3,84 – базова, 

7,78 і 15,56 

Розширювальні Короткий код Короткий код Коди Голда 
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послідовності 

BTS і MS 

215 біт довгий 

код 

(242 – 1) біт 

215 біт довгий 

код 

(242 – 1) біт 

Кількість каналів   BTS і MS 64 120 95 

Кодування в 

каналах передачі 

BTS і MS 

 

Згортковий код 

(К=9, R=1/2, 1/3) 

 

Згортковий код 

(К=9, R=1/2, 1/3, 

1/4), турбокод 

(К=4) 

 

Згортковий код 

(K=9, R=1/2, 1/3), 

код Ріда-

Соломона, 

турбокод (К=3) 

Сумісність 

 

Еволюційна 

суміс-ність з 

cdma2000 

Зворотна 

сумісність з 

cdmaOne 

Зворотна 

сумісність з GSM 

 

Технологія CDMA2000 забезпечує еволюційний перехід від 

вузькосмугових систем з кодовим розподілом каналів IS - 95 (американський 

стандарт цифрового стільникового зв'язку другого покоління) до систем CDMA 

«третього покоління» і отримала найбільше поширення на 

північноамериканському континенті, а також в країнах Азіатсько-

тихоокеанського регіону. 

Технологія UMTS (Universal Mobile Telecommunications Service - 

універсальна система мобільного електрозв'язку) розроблена для модернізації 

мереж GSM (європейського стандарту стільникового зв'язку другого 

покоління), і отримала широке поширення не лише в Європі, але і у багатьох 

інших регіонах світу. 

Одним з перспективних направлень розвитку технологій 

телекомунікаційних мереж є технологія четвертого покоління – 4G, що 

характеризується високою швидкістю передачі даних і підвищеною якістю 

голосового зв'язку.  

Завдяки досягненням технологій мікроелектроніки та створенню 

інтелектуальних мікрострічкових цифрових антенних решіток розробляються, 
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виготовляються та використовуються сучасні радіосистеми доступу типу 

Bluetooth, ZigBee, WiMax, WiFi та ін. (табл. 1.5). 

 

Таблиця 1.5. 

Сучасні бездротові системи доступу 

 

№ 

з/

п 

 

Назва Станда

рт 

IEEE 

Робоча 

частота 

 

Методи 

модуляції, 

розширенн

я 

спектру 

Швидкіст

ь 

передачі 

сигналу 

 

Поту

ж. 

перед. 

 

Відста

нь 

дії 

1 Нome RF 

Bluteooth 

802.15.

1 

2,4-

2,483 

ГГц 

FM-2,TDD, 

FHSS,DSSS 

1;2 Мбіт/с 100м

Вт 

100 м 

2 

 

Bluteooth 802.15.

3 

2,412-

2,462 

ГГц 

 

QPSK;16,3

2, 

64-

QAM;DSSS 

 

11;22;33; 

44 ; 55 

Мбіт/с 

10мВт 10м 

3 

 

 

Bluteooth 802.15.3

а 

3,1-

4,85; 

6,9-

9,7ГГц 

QPSK,DQP

S, 

MB-OFDM; 

16,32,64-

QAM, 

DSSS 

110-1320 

Мбіт/с 

1мВт 10м 

4 

 

ZigBee 802.15.

4 

0,86; 

9,02- 

9,28;2,4

- 

2,483 

BPSK,O- 

QPSK 

250 кбіт\с 10мВт 10м 
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ГГц 

5 

 

WLAN 802.11 2,4-

2,483 

ГГц 

QPSK, 

FHSS,DSSS 

1;2 Мбіт/с 100м

Вт 

100м 

6 WLAN 802.11

а 

5,1-5,9 

ГГц 

 

OFDM, 

64-QAM, 

DSSS 

1;2 Мбіт/с 100м

Вт 

100м 

7 

 

WLAN 802.11

b 

2,4-

2,483 

ГГц 

QPSK, 

DSSS 

1;2;11;22;

33 

Мбіт/с 

100м

Вт 

100м 

8 

 

WLAN 802.11

g 

2,4-

2,483 

ГГц 

CCK-

OFDM, 

PBCC, 

DSSS 

54 

Мбіт/с 

100м

Вт 

100м 

9 

 

Wireless

MA 

N 

(WiMAX) 

 

802.16 2-11; 

10-66 

ГГц 

 

OFDM; 

QPSK, 

16,64,128, 

256-QAM, 

DSSS 

120Мбіт/с 100м

Вт 

60км 

10 

 

Wi-Fi 802.11

n 

2,4 ГГц OFDM, 

64-QAM, 

DSSS 

до 54 

Мбіт/с 

10мВт 100м 

Таким чином, сучасний стан бездротових телекомунікаційних систем 

характеризується швидкім розвитком телекомунікаційних технологій 

бездротового мобільного зв’язку, збільшенням швидкості та пропускної 

спроможності, а також поступовим переходом до цифрових 

перешкодозахисних систем зв’язку. 
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2. ОСОБЛИВОСТІ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ІНФОРМАЦІЇ В 

СИСТЕМАХ МОБІЛЬНОГО ЗВ'ЯЗКУ СТАНДАРТУ GSM 

 

Стільникові системи мобільного зв'язку нового покоління в змозі 

обслужити всіх потенційних користувачів, якщо буде гарантована безпека 

переданої інформації. 

У стандарті GSM термін «безпека» розуміється як виключення 

несанкціонованого використання системи і забезпечення конфіденційності 

переговорів мобільних абонентів. Визначені наступні механізми безпеки в 

стандарті GSM: 

 аутентифікація; 

 конфіденційність передачі даних; 

 конфіденційність абонента; 

 конфіденційність напрямів з'єднання абонентів.  

Захист сигналів управління і даних користувача здійснюється тільки по 

радіоканалу. Режими безпеки в стандарті визначаються рекомендаціями, 

приведеними в таблиці. 2.1. 

 

Таблиця 2.1.  

Рекомендації щодо забезпечення інформаційної безпеки в мережах GSM 

 

GSM 

02.09 

Аспекти 

конфіденційності 

Визначає характеристики безпеки, вживані в 

мережах. Регламентується їх застосування в 

мобільних станціях і мережах 

GSM 

03.20 

Конфіденційність, 

пов'язана з функціями 

мережі 

Визначає функції, необхідні для забезпечення 

характеристик безпеки, що розглядаються в 

Рекомендаціях GSM 02.09 

GSM 

03.21 

Алгоритми 

забезпечення 

конфіденційності 

Визначає криптографічні алгоритми в системі 

зв'язку 
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GSM 

02.17 

Модулі достовірності 

абонентів (SIM) 

Визначає основні характеристики модуля  

SIM 

 

Надалі розглянемо механізми безпеки в стандарті GSM, при цьому 

використовуватимемо терміни і позначення, прийняті в Рекомендаціях GSM. 

 

2.1 Механізми аутентифікації 

 

Для виключення несанкціонованого використання ресурсів системи в 

стандарті GSM реалізуються механізми аутентифікації – перевірки 

достовірності абонента. 

Кожен мобільний абонент на час користування системою зв'язку одержує 

стандартний модуль достовірності абонента (SIM-карту), який містить: 

 міжнародний ідентифікаційний номер мобільного абонента (IMSI);

 свій індивідуальний ключ аутентифікації (Kі);

 алгоритм аутентифікації (А). 

За допомогою закладеної в SIM інформації в результаті взаємного обміну 

даними між мобільною станцією і мережею здійснюється повний цикл 

аутентифікації і вирішується доступ абонента до мережі. 

Процедура перевірки мережею достовірності абонента реалізується таким 

чином. 

Мережа передає випадковий номер (RAND) на мобільну станцію. 

Мобільна станція визначає значення відгуку (SRES), використовуючи RAND, 

Ki і алгоритм А3 : 

SRES = Ki[RAND]. 

Мобільна станція посилає обчислене значення SRES в мережу, яка звіряє 

значення прийнятого SRES із значенням SRES, обчисленим мережею. Якщо 

обидва значення співпадуть, мобільна станція зможе здійснювати передачу 

повідомлень. Інакше зв'язок урветься і індикатор мобільної станції покаже, що 

пізнання не відбулося. 
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На користь забезпечення безпеки обчислення SRES відбувається в рамках 

SIM. Інформація, що не підлягає захисту (така, як Kі), не піддається обробці в 

модулі SIM. 

Процедура аутентифікації ілюструється на рис. 2.1. 

 

 

Рисунок 2.1. -  Процедура аутентифікації 

 

2.2 Конфіденційність передачі мовної інформації 

 

Ключ шифрування. Для забезпечення конфіденційності переданої по 

радіоканалу інформації вводиться наступний механізм захисту. Всі 

конфіденційні повідомлення повинні передаватися в режимі захисту 

інформації. Алгоритм формування ключів шифрування (А8) зберігається в 

модулі SIM.  

Після прийому випадкового номера RAND мобільна станція обчислює, 

окрім відгуку SRES, також і ключ шифрування (Kс), використовуючи RAND, Ki 

і алгоритм А8 (рис. 2.2): 

Кс = Кi [RAND]. 

Ключ шифрування Кс не передається по радіоканалу. Як мобільна станція, 

так і мережа обчислюють ключ шифрування, який використовується іншими 

мобільними абонентами. На користь забезпечення безпеки обчислення Кс 

відбувається в SIM. 

 

   А3 

 ? 

 = 

RAND 

 

SRE

C 

Ki 
MS   

(SREC) 

   так/ні 
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Рисунок 2.2. -  Процедура формування ключа шифрування 

 

Числова послідовність ключа шифрування. Окрім випадкового числа 

RAND, мережа посилає мобільній станції числову послідовність ключа 

шифрування. Це число пов'язане з дійсним значенням Кс і дозволяє уникнути 

формування неправильного ключа. Число зберігається мобільною станцією і 

міститься в кожному першому повідомленні, переданому в мережу. Деякі 

мережі ухвалюють рішення про наявність числової послідовності діючого 

ключа шифрування у випадку, якщо необхідно приступити до пізнання або 

якщо виконується попереднє пізнання, використовуючи правильний ключ 

шифрування. В деяких випадках це допущення реально не забезпечується. 

Установка режиму шифрування. Для установки режиму шифрування 

мережа передає мобільній станції команду СМС (Ciphering Mode Command) на 

перехід в режим шифрування. Після отримання команди СМС мобільна 

станція, використовуючи ключ, що є у неї, приступає до шифрування і 

розшифрування повідомлень. Потік переданих даних шифрується біт за бітом 

або потоковим шифром, використовуючи алгоритм шифрування А5 і ключ 

шифрування Кс. Процедура встановлення режиму шифрування показана на 

рис. 2.3. 

 

2.3 Принципи виконання алгоритмів сімейства А5/х 

 

Спочатку французькими військовими фахівцями-криптографами був 

розроблений потоковий шифр для використання виключно у військових цілях. 

В кінці 80-х років минулого століття для стандарту GSM було потрібно 

створення нової, сучасної системи безпеки. Як алгоритм шифрування даних 

А8 

Кi RAND 

Kc 
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була використана французька розробка. Цей шифр забезпечував достатньо 

хорошу захищеність, що забезпечувало конфіденційність розмови. Спочатку 

експорт стандарту з Європи не передбачався, але незабаром в цьому з'явилася 

необхідність. Саме тому, А5 перейменували в А5/1 і стали поширювати в 

Європі і США. Для решти країн алгоритм модифікували, значно знизивши 

криптостійкість шифру. А5/2 був спеціально розроблений як експортний 

варіант для країн, що не входили в Євросоюз. Криптостійкість А5/2 була 

знижена додаванням ще одного регістра (завдовжки 17 біт), що управляє 

зсувами інших. У А5/0 шифрування повністю відсутній. На даний час 

розроблений також алгоритм А5/3, заснований на алгоритмі Касумі і 

затверджений для використання в мережах 3G. Модифікації мають позначення 

A5/x. 

 

Рисунок 2.3. -  Процедура встановлення режиму шифрування 

 

Офіційно французька розробка не публікувалася і її структура не 

додавалася гласності. Це пов'язано з тим, що розробники покладалися на 

безпеку за рахунок невідомості. Дані надавалися операторам GSM тільки з 

потреби. Проте, до 1994 року деталі алгоритму А5 були відомі: британська 

телефонна компанія (British Telecom) передала всю документацію, що 
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стосується стандарту, Бредфордському університету для аналізу, не уклавши 

угоду про нерозголошення інформації. Крім того, матеріали про стандарт 

з'явилися на одній конференції в Китаї. В результаті, чого схема поступово 

просочилася в широкі круги. У тому ж році кембріджські учені Ross Anderson і 

Michael Roe опублікували відновлену за цими даними криптосхему. Остаточно 

алгоритм був представлений в роботі Йована Голіча на конференції 

Eurocrypt’97.  

Сімейство алгоритмів А5 є потоковими шифрами, побудованими на 

регістрах зсуву з лінійним зворотним зв'язком. 

Алгоритм А5/1 має наступну структуру: 

 три регістри (R1, R2, R3) мають довжини 19, 22 і 23 біта; 

 багаточлени зворотних зв'язків обчислюються за формулами 2.1, 2.2 і 

2.3 для регістрів R1, R2 і R3 відповідно; 

 
18 17 16 13 1x x x x                                              (2.1) 

 
21 20 1x x                                                         (2.2) 

 
22 21 20 7 1x x x x                                             (2.3) 

– блок управління тактуванням. Управління тактуванням здійснюється 

таким чином: у кожному регістрі є біти синхронізації: 8 (R1), 10 (R2), 10 (R3). 

Обчислюється функція за формулою 2.4. 

 & | & | &F x y x z y z ,                                         (2.4) 

де & – булево AND,  

| – булево OR, 

x, y та z – біти синхронізації R1, R2 і R3 відповідно.  

Схильні до зсуву тільки ті регістри, у яких біт синхронізації рівний F. 

Тобто, фактично, здійснюється зсув регістрів, сінхробіт яких належить 

більшості. 

Вихідний біт системи – результат операції XOR над вихідними бітами 

регістрів. Структурна схема алгоритму A5/1 зображена на рис. 2.4. 
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Рисунок 2.4. -  Структурна схема алгоритму A5/1 

 

Передача даних здійснюється в структурованому вигляді – з розбиттям на 

кадри (114 біт). При ініціалізації алгоритму, на його вхід поступають сесійний 

ключ (64 біта), сформований А8, і номер кадру (22 біта). Далі послідовно 

виконуються наступні дії: 

1. Ініціалізація:  

 64 такти без управління зсувами регістрів, при яких молодші біти 

складаються з відповідним бітом сесійного ключа; 

 аналогічні 22 такти, тільки підсумовування проводиться з номером 

кадру; 

 100 тактів з управлінням зсувами регістрів, але без генерації 

послідовності. 

2. 228 (114 + 114) тактів робочі, відбувається шифрування переданого 

кадру (перші 114 біт) і розшифрування (останні 114 біт) того, що приймається. 

3. Далі ініціалізація проводиться наново, використовується новий номер 

кадру. 

Управління 

тактуванням 
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В алгоритм А5/2 доданий ще один регістр на 17 біт (R4), що управляє 

рухом інших. Структурна схема алгоритму A5/2 представлена на рис. 2.14. 

Зміни структури наступні: 

 доданий регістр R4 завдовжки 17 біт; 

 багаточлен зворотного зв'язку для R4 обчислюється за формулою 2.5; 

  
16 11 1x x  ,                                                 (2.5) 

 управління тактуванням здійснюється з допомогою R4 таким чином:  

1. У R4 біти 3, 7, 10 є біти синхронізації. 

2. Обчислюється мажоритарна функція за формулою 2.4, де x, у і z – 

біти синхронізації R4(3), R4(7) і R4(10) відповідно. 

3. R1 здійснює зсув якщо R4(10) = F. 

4. R2 здійснює зсув якщо R4(3) = F. 

5. R3 здійснює зсув якщо R4(7) = F. 

 вихідний біт системи – результат операції XOR над старшими бітами 

регістрів і мажоритарних функцій від певних бітів регістрів:  

1. для R1 – 12, 14, 15; 

2. для R2 – 9, 13, 16; 

3. для R3 – 13, 16, 18. 

Зміни у функціонуванні не такі істотні і стосуються тільки ініціалізації: 

 64 + 22 такти заповнюється сесійним ключем і номером кадру також 

R4; 

  1 такт R4(3), R4(7) і R4(10) заповнюються 1; 

  99 тактів з управлінням зрушеннями регістрів, але без генерації 

послідовності. 

Видно, що ініціалізація займає такий же час (100 тактів без генерації 

розбиті на дві частини). 

Алгоритм А5/3 розроблений в 2001 році і повинен змінити A5/1 у третьому 

поколінні мобільних систем. Також він називається алгоритмом Касумі. При 

його створенні за основи узятий шифр MISTY, корпорації Mitsubishi. 
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Рисунок 2.5. - Структурна схема алгоритму A5/2 

 

2.4 Порівняльний аналіз криптостійкості алгоритмів А5/1 і A5/2 

 

Перша атака на алгоритм А5/1 полягає в переборі всіх можливих 

початкових заповнень двох найменших регістрів завдовжки 19 і 22 біта, і 
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відновлення початкового заповнення найбільшого регістру, використовуючи 

вихідну послідовність А5, – так звана атака «грубою силою». Але 

трудомісткість даної атаки складатиме величину не 2(19+22)=241, а близько 

245, оскільки послідовність управління синхронізацією залежить також і від 

найбільшого регістра, що вимагає додаткових обчислень. 

У 1997 році Йован Голіч опублікував результати свого криптоаналізу А5/1. 

Він запропонував спосіб визначення первинного заповнення регістрів по 

відомому відрізку гамми завдовжки всього 64 біта. Цей відрізок одержують з 

нульових повідомлень. Атака має середню складність 240. 

У грудні 1999 року Аді Шамір і Олексій Бірюков описують в своїй статті 

нетривіальний і ефективний спосіб злому алгоритму A5/1, публікуючи «Real 

Time Cryptanalysis of the Alleged A5/1 on а PC». У цій атаці Аді Шамір 

звертається до слабкості в структурі регістрів зрушення. У методі Аді Шаміра і 

Бірюкова є два види перевірених практично атак (спочатку проводиться 

нескладна підготовка даних): першій необхідний вихід алгоритму протягом 

перших двох хвилин розмови, і ключ обчислюється приблизно за 1 секунду; 

другій, навпаки, необхідна пара секунд розмови, а ключ обчислюється за 

декілька хвилин на звичайному ПК. 

Алгоритм A5 задовольняє всім відомим статистичним тестам. Єдиною його 

слабкістю є те, що регістри зворотного зв'язку дуже короткі, щоб запобігти 

пошуку ключа перебором. Варіанти A5 з довшими зсувними регістрами і 

щільнішими багаточленами зворотного зв'язку повинні бути безпечні. 

A5/2. У 1999 році Вагнеру і Голдбергу без труда вдалося 

продемонструвати, що для розкриття алгоритму A5/2, достатньо перебором 

визначити початкове заповнення четвертого додаткового регістру, що управляє 

рухом інших трьох. Перевірка здійснюється за рахунок нульових кадрів. 

Складність цієї атаки рівна 217, таким чином, на сучасному комп'ютері 

розкриття шифру займає декілька секунд. 

Таким чином, порівнюючи криптостійкість алгоритмів A5/1 і A5/2, можна 

зробити висновок, що алгоритм A5/1 є стійкішим, оскільки для його злому у 
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будь-якому випадку необхідно мінімум дві хвилини, а для злому A5/2 – 

декілька секунд. 

Підвівши підсумки цього підрозділу, можна зробити висновок, що 

алгоритми забезпечення конфіденційності акустичної інформації, 

аутентифікації, генерації сеансового ключа в стандарті GSM на сьогодні є 

уразливими до багатьох видів атак. В технологію стільникового зв'язку GSM 

спочатку була закладена можливість прослуховування розмов спецслужбами. А 

завдяки роботам провідних світових криптографів, з'явилися статті, в яких 

детально описані технології злому алгоритмів шифрування в GSM. Відповідно, 

можливість прослуховування розмов з'явилася не тільки у спецслужб, а і у осіб 

або компаній, що володіють набором спеціального устаткування. Тобто, 

забезпечити захист від прослуховування переговорів по мережі GSM можливо 

тільки за допомогою спеціально розроблених і надійно протестованих крипто-

GSM-телефонів (криптофонів), класифікація яких буде приведена в наступних 

підрозділах. 

Також в стандарті GSM існує ще одна проблема. Оскільки переговори між 

двома мобільними станціями ведуться через базову станцію і центр комутації, у 

обслуговуючого персоналу є можливість доступу до ключової інформації. 

Таким чином, GSM-зв'язок украй не рекомендується використовувати в сферах, 

де циркулює таємна інформація. Можливо, цю проблему вирішило б 

удосконалення існуючого стандарту, пов'язане зі встановленням сеансового 

ключа безпосередньо між двома мобільними станціями. Проте існує ряд 

складнощів об'єктивного і суб'єктивного характеру, які можуть ускладнити цей 

процес. Наприклад, якщо встановлювати сеансовий ключ за допомогою 

алгоритму Діффі-Хеллмана, то потрібен захищений від модифікації канал, по 

якому відбуватиметься сеанс зв'язку. Інакше у зловмисника з'являється 

можливість реалізації атаки «людина у середині».  

Інший варіант – введення асиметричної криптографії. Наприклад, при 

продажі SIM-карт кожній карті привласнюватиметься закритий ключ Кт, 

відповідний йому, відкритий ключ, на який видаватиметься сертифікат. Таким 

чином, за допомогою направленого шифрування алгоритмом RSA абоненти 
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зможуть безпечно передавати один одному сеансовий ключ. При реалізації 

цього варіанту є дві проблеми. Перша полягає в тому, що асиметрична 

криптографія значно повільніша, і на встановлення ключа буде потрібно якийсь 

час. Друга полягає в тому, що спецслужби зацікавлені в прослуховуванні 

мобільних переговорів, і навіть при оптимальній реалізації цього можливого 

нововведення, навряд чи ці розробки будуть введені в дію, оскільки в офіційних 

джерелах асоціація GSM не визнає можливості практичної реалізації атак на 

алгоритми забезпечення безпеки інформації. 

 

2.5 Забезпечення конфіденційності абонента 

 

Для виключення визначення (ідентифікації) абонента шляхом 

перехоплення повідомлень, переданих по радіоканалу, кожному абоненту 

системи зв'язку привласнюється «тимчасове посвідчення особи» – тимчасовий 

міжнародний ідентифікаційний номер користувача (TMSI), який дійсний тільки 

в межах зони розташування (LA). У іншій зоні розташування йому 

привласнюється іншій TMSI. Якщо абоненту ще не привласнений тимчасовий 

номер (наприклад, при першому включенні мобільної станції), ідентифікація 

проводиться через міжнародний ідентифікаційний номер (IMSI).  

Після закінчення процедури аутентифікації і початку режиму шифрування 

тимчасовий ідентифікаційний номер – TMSI передається на мобільну станцію 

тільки в зашифрованому вигляді. Цей TMSI використовуватиметься при всіх 

подальших доступах до системи. Якщо мобільна станція переходить в нову 

область розташування, то її TMSI повинен передаватися разом з 

ідентифікаційним номером зони (LAI), в якій TMSI був привласнений 

абоненту. 

Забезпечення конфіденційності абонента при корегуванні 

місцезнаходження. При виконанні процедури корегування місцезнаходження 

по каналах управління здійснюється двосторонній обмін між MS і BTS-

службовими повідомленнями, що містять тимчасові номери абонентів TMSI. В 
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цьому випадку в радіоканалі необхідно забезпечити захист інформації про 

перейменування TMSI і їх належності конкретному абоненту. 

Розглянемо, як забезпечується конфіденційність в процедурі корегування 

місцезнаходження у разі, коли абонент проводить сеанс зв'язку і при цьому 

здійснює переміщення з однієї зони в іншу. 

В цьому випадку мобільна станція вже зареєстрована в режимі 

переміщення VLR з тимчасовим набором TMSI, відповідним колишній зоні 

розташування. При вході в нову зону розташування здійснюється процедура 

пізнання, яка проводиться по старому, зашифрованому в радіоканалі TMSI, 

переданому одночасно з найменуванням зони розташування LAI. LAI дає 

інформацію центру комутації і центру управління про напрям переміщення 

мобільної станції і дозволяє запитати колишню зону розташування про статус 

абонента і його дані, виключивши обмін цими службовими повідомленнями по 

радіоканалах управління. При цьому по каналу зв'язку повідомлення 

передається як зашифрований інформаційний текст з перериванням 

повідомлення в процесі «естафетної передачі» на 100-150 мс. 

Процедура корегування місцезнаходження, що реалізовує функцію 

конфіденційності абонента, показана на рис. 2.6. 

 

2.6 Перспективні напрямки підвищення безпеки акустичної 

інформації в мережах стандарту GSM 

 

Не дивлячись на те, що розробники мобільних систем стандарту GSM 

достатньо велику увагу приділяють розробці і впровадженню засобів захисту 

інформації попит на нові, сучасні засоби, що забезпечують основні послуги 

безпеки, не зменшується. Останнім часом з'явилися багато нових, 

перспективних напрямів в розробці і впровадженні програмних і апаратних 

засобів захисту інформації. На рис. 2.7. наведена класифікація сучасних 

програмно-апаратних засобів захисту інформації стандарту GSM. 
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Рисунок 2.6. -  Процедура корегування місцезнаходження 
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Рисунок 2.7. - Класифікація сучасних програмно-апаратних засобів захисту інформації стандарту GSM 
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В даний час найбільш поширеним криптофоном з додатковим 

криптопроцесором усередині GSM-телефону є криптосмартфон ANCORT A-7. 

Цей криптосмартфон спочатку планувався для криптографічного захисту. У 

телефоні є спеціалізований крипточип, спеціальні фільтри і металевий екран, які 

запобігають небезпечним випромінюванням. У криптосмартфонє відсутні такі 

високо випромінюючі елементи, як відеокамера, Bluetooth, інфрачервоний порт, 

знімна додаткова пам'ять, Wi-Fi. Присутня система контролю правильності 

роботи шифратора. Реалізація особливої системи синхронізації забезпечує 

надійну роботу криптосмартфону в роумінгу особливо тоді, коли роумінг 

доводиться здійснювати на значно видалені відстані, де при передачі 

використовуються аналогові засоби передачі даних.  

В цьому випадку в криптосмартфоне розроблена унікальна система 

відновлення криптосинхронізації, що забезпечує високу надійність з'єднання. 

Особливості ANCORT A-7: 

1. Шифрування SMS і E-mail. У ANCORT A-7 реалізоване повноцінне 

шифрування текстових повідомлень, що передаються по каналах зв'язку 

протоколу GSM. 

2. Виключення можливості атаки «людина посередині». Атакою "людина 

посередині" називається такий тип атаки, коли зловмисник дістає можливість 

читати, додавати і змінювати за своїм бажанням повідомлення і іншу 

інформацію. Причому жоден із абонентів знати про це не буде. Зловмисник 

повинен мати можливість відстежувати і перехоплювати повідомлення 

(інформацію) між абонентами. Така атака стає можливою при використанні 

обміну ключами по алгоритму Діффі-Хеллмана, якщо обмін ключами 

відбувається без ідентифікації (перевірки достовірності джерела). 

Криптоcмартфон Анкорт використовує вбудовані алгоритми і унікальну 

систему ідентифікації того, хто дзвонить, що, у свою чергу, виключає 

можливість атаки "людина посередині". 

3. Захист від вірусів, які дозволяють прослуховувати телефон абонента, за 

допомогою будь-якого іншого телефону або спеціалізованого комп'ютера. Для 



36 
 

захисту від даного типу вірусів при розробці криптосмартфону була розроблена 

додаткова апаратна частина, яка дозволяє уникнути дії цих вірусів на ефект 

несанкціонованого прослуховування розмови з інших мобільних телефонів і в 

безпосередній близькості від нього. 

4. Захист від незаявлених можливостей. При розробці криптосмартфону 

Ancort, були проведені необхідні дослідження, внаслідок чого була розроблена 

спеціальна апаратна частина кріптосмартфону, що не допускає 

несанкціонованого прослуховування і видаленого включення мікрофону. Цим 

кріптосмартфон Ancort відрізняється від інших смартфонов відомих виробників. 

5. ANCORT A-7 захищений від пристроїв, що дозволяють прослуховувати 

стандартні GSM телефони. З метою підвищення захисту на телефон були 

встановлені спеціальні екрани і фільтри. 

6. Захист від просочування інформації в результаті втрати, розкрадання, 

отримання тимчасового доступу. Розшифрувати раніше зашифровану 

інформацію неможливо, навіть якщо телефоном оволодів (втрата, крадіжка, 

дістали тимчасовий доступ) зловмисник.  Тому, що для кожного сеансу зв'язку 

створюється тимчасовий «сеансовий ключ», який надалі неможливо відновити.  

Це забезпечує збереження розмов, зашифрованих SMS і E-mail, навіть якщо 

телефон був загублений. 

7. Низький час затримки в крипторежимі. Затримка складає близько 0,7 

секунди, з яких 0,5 секунди – затримка унаслідок низького пріоритету каналу 

передачі даних, а 0,2 секунди, що залишилися, займає процес шифрування. 

Затримка при звичайній розмові в мережі GSM рівна 0,08 секунди. У будь-

якому випадку, при розмові, коли два співбесідники знаходяться на деякій 

відстані один від одного, затримка не помітна. 

Ключова потужність алгоритму – 1077. 

Серед криптофонів з додатковим чіпом усередині GSM-телефону можна 

виділити криптофон TopSecGSM. 

TopSecGSM – мобільний телефон із захистом від перехоплення телефонних 

переговорів. TopSec GSM виготовлений на базі популярного дводіапазонного 
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мобільного телефону S35i компанії Siemens. Проте серцевиною TopSecGSM є 

криптомодуль, який повністю інтегрований S35i. Шифрована мова передається 

по прозорому каналу передачі даних мережі GSM. Висока безпека досягається 

комбінацією двох алгоритмів: асиметричного алгоритму з довжиною ключа 

1024 біта для ключової угоди і симетричного алгоритму з довжиною ключа 128 

біт для шифрування голосу. Режим криптозахисту має опціональне включення. 

При включеному режимі криптозахисту ініціалізувався цифровий виклик і в 

межах 15 с. відбувається обмін ключами. При натисненні клавіші "End" 

шифровані виклики можуть бути припинені і з'єднання відбудеться по 

звичайному шляху. Після закінчення з'єднання ключі, що згенерували раніше, 

знищуються і в пам'яті не зберігаються. 

У доповненні до функції криптозахисту TopSec GSM опціонально може 

забезпечувати аутентифікацію. Спеціальне програмне забезпечення TopSec 

GSM дозволяє створювати закриті групи користувачів. Шифроване з'єднання 

можливо тільки тоді, коли телефони обох абонентів належать одній і тій же 

закритій призначеній для користувача групі. 

Для режиму конфіденційного зв'язку використовується канал передачі 

даних мережі GSM. Швидкість передачі даних складає 9600 біт/с. Передані дані 

не можуть бути розшифровані в межах мережі GSM. 

При конфіденційному зв'язку відбувається стиснення мовного сигналу за 

допомогою Half-Rate GSM кодеру. Стисла інформація доповнюється і кодується 

кодом з виправленням помилок. Перед передачею до неї додається службова 

інформація. На першому етапі встановлення з'єднання з використанням 

криптозахисту мобільні телефони обох абонентів генерують ключі за 

допомогою алгоритму Діффі-Хеллмана завдовжки 1024 біта. Результат роботи 

алгоритму використовується для обміну ключовою інформацією, за допомогою 

якої шифруватимуться дані. Для шифрування мови використовується 

симетричний алгоритм завдовжки 128 біт. Можлива кількість різних ключів 

складає 1038. 
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TopSec GSM забезпечує шифрування голосу на ділянці абонент-абонент в 

мережах стільникового зв'язку GSM, працюючих в діапазонах частот 900 MГц і 

1800 MГц. Конфіденційні переговори можуть бути проведені між двома 

мобільними телефонами TopSec GSM. Також шифровані виклики можуть бути 

проведені від TopSec GSM в дротові мережі тільки за умови викликів на ISDN 

станції абонентам, захищеним пристроєм TopSec 703+ з сімейства продуктів 

TopSec. Можливо також забезпечення зв'язку з кожним абонентом звичайним 

нешифрованим шляхом. 

Шифрування здійснюється в режимі реального часу за допомогою 

алгоритмів IDEA з довжиною ключа 128 біт і AES з довжиною ключа 256 біт. 

Передача ключів шифрування здійснюється протягом сеансу установки 

з'єднання, як частина процедури аутентифікації передавальної сторони.  

Генерація ключів шифрування здійснюється за допомогою сертифікованого 

генератора випадкових чисел в мікросхемі смарт-карти.  

Секретний ключ знаходиться в смарт-карті і рахувати його неможливо.  

Enigma дозволяє встановити захищений голосовий виклик в мережі 

стільникового зв'язку загального користування із здійсненням безпосереднього 

шифрування між двома абонентами, що ведуть переговори. Щоб досягти цього, 

голосовий сигнал перш ніж буде переданий по мережі, переводиться в цифрову 

форму і шифрується. В процесі встановлення зв'язку використовується ключ для 

шифрування і розшифровки даних. 

У терміналі використовується європейський криптографічний алгоритм 

IDEA, при якому ключ є індивідуальним для кожної розмови і генерується під 

час процесу обміну на початку кожного захищеного виклику. В кінці виклику ці 

ключі знищуються і при наступному виклику цей процес виконується наново. 

Крім того, для забезпечення додаткового захисту інформації, кожен термінал 

Enigma, має індивідуальний цифровий сертифікат. Перед початком виклику 

відбувається обмін сертифікатами обох сторін і їх підтвердження з 

використанням алгоритму RSA. Процес шифрування відбувається в додатковій 

смарт-карті – T-TeleSec NetKey Card. 
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Під час спільної роботи державного підприємства «Українські спеціальні 

системі», Департаменту спеціальних телекомунікаційних систем і захисту 

інформації СБ України і компанії Т-System International GmbH (Німеччина), яка 

тривала декілька років,  Enigma була адаптована до вимог українського ринку і 

нормативно – правової базі України. В процесі адаптації термінал був 

перевірений на відсутність «закладок», було розроблене меню на українській 

мові, а також забезпечена сумісність з сертифікованим криптографічним 

алгоритмом ГОСТ 28147-89.  

До додаткових пристроїв, що виконують функцію шифрування, слід 

віднести програмно апаратний комплект «Референт PDA». 

Програмно-апаратний продукт “Референт-PDA” розроблений для пристроїв 

типу смартфон, що працюють під управлінням операційної системи Windows 

Mobile 2003/2005. Референт-PDA дозволяє запобігти прослуховування 

переговорів, що ведуться між двома смартофонами. Комплект складається з SD-

модуля і програмного забезпечення. 

Основною відмінністю виробу від аналогів є використання 

низькошвидкісного каналу передачі даних (до 1600 бод), що дозволяє 

працювати при слабкому GSM сигналі (у місцях поганого прийому), в роумінгу, 

при використанні різних операторів і т.і. 

Принцип роботи. Запуск програми здійснюється автоматично при 

підключенні SD-модуля «Референт PDA», при цьому на екрані смартофону в 

правому нижньому кутку з'являється значок індикації запуску програми у 

фоновий режим. Для здійснення і ухвалення викликів використовується 

програма «Референт PDA», яка з'явиться в смартофоні. Під час надходження 

дзвінка від іншого комплекту Референт PDA, замість програми «телефон» 

автоматично відкривається інтерфейс програми «Референт PDA». 

В процесі встановлення з'єднання проводиться обмін спеціальною 

інформацією для взаємної аутентифікації пристроїв і формування сеансового 

ключа. Даний обмін супроводжується статусним написом «Key exchange». 
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Після закінчення обміну виводиться напис «Call established xxxx», де xxxx – 

шістнадцятирічне число, що є результатом обчислення гэш-функції над 

сеансовою ключовою інформацією. Число xxxx повинне бути однаковим у обох 

абонентів. Абоненти повинні переконатися в цьому шляхом повідомлення 

голосом протилежному абоненту свого числа. Якщо числа вийшли різними в 

цілях безпеки необхідно перервати поточний сеанс зв'язку і встановити 

з'єднання наново. 

Смартофони з якими комплект перевірений на сумісність: QTEK s110, I-

MATE JAM, QTEK 2020i, I-MATE PDA 2K, QTEK s200, I-MATE JAMIN, I-

MATE PDA 2K. 

Смартфони з якими даний комплект не працює: ASUS p505. 

Порівнюючи вищеперелічені криптофони, можна зробити висновок про те, 

що ANCORT A-7 використовує найбільш сучасні засоби криптографічного 

захисту інформації. Внаслідок цього в криптофоні ANCORT A-7 забезпечується 

найбільша криптостійкість до атак. Також в ньому, на відміну від інших 

криптофонів, забезпечується шифрування SMS і E-mail. 
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3 ПОРІВНЯЛЬНИЙ АНАЛІЗ І ДОСЛІДЖЕННЯ МАТЕМАТИЧНИХ 

МОДЕЛЕЙ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ 

 

3.1 Порівняльний аналіз і дослідження. Математичні засоби 

 

Рассмотрим фрагмент сети стандарта GSM, структурная схема которого в 

общем виде представлена на рис. 1.8.  
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Рисунок 3.1. -  Структурная схема сети стандарта GSM 

 

Завдання забезпечення безпеки зв'язку в рамках представленого фрагмента 

полягає у визначенні методів і засобів захисту інформації дозволяють 

забезпечувати основні послуги безпеки. 

Розглянемо математичні моделі мережі зв'язку, що використовуються для 

формального аналізу, опису та постановки завдання забезпечення безпеки. 

Аналіз показав, що при вирішенні завдань забезпечення безпеки в даний 

час використовується цілий ряд підходів, найбільш результативні з яких 

базуються на використанні графових моделей і комбінаторних методів 
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розрахунку, нейронних мереж, тензорних моделей а також апарату марковських 

керованих випадкових процесів. 

Крім того, отримали свій розвиток кошти рішення оптимізаційних задач, 

що формалізуються на основі даних моделей. Це, перш за все, аналітичні 

методи, методи математичного програмування, евристичні методи і ін .. 

Проаналізуємо найбільш часто використовувані на практиці моделі мереж 

зв'язку, які в різній мірі адаптовані до сучасних вимог при формалізації процесів 

управління мережевими ресурсами. 

Як зазначено в ряді джерел, домінуючим при вирішенні широкого кола 

завдань аналізу і синтезу систем зв'язку різного призначення тривалий час 

залишався графокомбінаторний підхід. У цьому випадку мережа зв'язку 

представляється у вигляді функції: або, де - безліч базових станцій в мережі, - 

безліч каналів зв'язку, х - характеристика мережі (безпека, пропускна здатність, 

вартість і ін.), Обрана в якості критерію оптимізації. Тоді приватна завдання 

забезпечення безопвасності може трансформуватися в оптимізаційних задач 

виду: opt)х(G  .  

Рішення мережевих завдань в рамках даного підходу грунтувалося на 

моделюванні мережі зв'язку в вигляді графа, і було пов'язане з направленим 

перебором можливих варіантів з метою досягнення деякого оптимуму щодо 

аналізованого властивості. До основних програм комбінаторних методів 

розрахунку найчастіше ставляться завдання топологічної оптимізації. 

В останні десятиліття широке застосування отримало моделювання мереж 

зв'язку за допомогою нейронних мереж. Пов'язано це в основному з розробкою 

нейронної мережі Хопфілда, в якому мережа представляється у вигляді 

рекуррентной системи, вирішальної ряд специфічних завдань (прогнозування, 

кластеризації, попереднього аналізу та ін.) При цьому в якості показника якості 

системи виступає енергетична функція виду: 





i ij

jiij xxw
2

1
E ,                                          (3.1) 
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где ijw  – весовой коэффициент между i-м и j-м нейронами; 

 ji xиx  – компоненты вектора Х (входных данных системы), 

а в качестве критерия решения задачи обеспечения безопасности информации 

используется выражение вида:  

)xxPP
2

1
min(E k

j
i

N

1i

N

ik,1k

)i(N

1j

)k(N

1

kij

p p



   

   

 ,                        (3.2) 

где ijP  – j-й маршрут между источником и адресатом; 

kij PP   – число базовых станций, которые совместно используют 

маршруты ijP , и kP ; 

j
ix  =1 , если выбирается  ijP , и j

ix  =0 в обратном случае; 

)i(Np  – число вариантов маршрутов, определенных между источником и 

адресатом. 

Проведенные исследования моделей сетей связи, представленных в виде 

нейронных сетей наряду с их достоинствами показали и недостатки связанные с 

существенными (до 100 наблюдений) временными затратами на процесс 

обучения при построении модели, и как следствие, «консерватизмом» по 

отношению к динамическим изменениям в процессе передачи данных.  

Следует заметить, что решение указанных проблем ряд известных авторов 

связывают с использованием тензорных или потоковых моделей. Так, 

использование тензорного похода моделирования ТКС, позволил представить 

обобщенный показатель, характеризующий качество передачи информации в 

виде выражения: 





n

1i

)i(
iaW ,                                                 (3.3) 

где ia  n,1i   –  весовые коэффициенты, численно характеризующие стоимость 

резервирования единицы ветви i . 
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)i(
  – величина ветви i . 

В ходе проведенных исследований были выявлено, что с помощью  

тензорных моделей возможен учет множества факторов (безопасность, 

пропускная способность каналов связи, интенсивность информационного 

потока и т.д) влияющих на качество обслуживания. Однако обобщенный подход 

к учету ограничений при тензорном моделировании и сложность описания 

модели сети связи стандарта GSM в аналитическом виде приводит к 

необходимости ее разбиения ряд простых моделей сети. В результате чего 

разработанные модели теряют адекватность реальным процессам. Это не 

позволяет в настоящее время в полном объеме использовать тензорный подход 

моделирования. Поэтому подход к моделированию основанный на аппарате 

марковских управляемых случайных процессов (наряду с тензорным подходом 

и моделированием с помощью нейронных сетей) остается востребованным у 

разработчиков средств защиты.   

Таким образом, анализ современных подходов в моделировании сетей 

связи позволил сделать вывод о необходимости комплексного использования 

различных моделей при разработке систем защиты информации в сетях 

стандарта GSM.  

 

3.2 Математична модель мережі зв'язку при зловмисному впливі 

різного роду перешкод 

 

Проведенные исследования показали, что априорные знания статистики 

различного рода злоумышленных атак и помех в сетях связи позволяет 

рассчитать вероятность ошибки на элемент, кодовую комбинацию или блок, 

состоящий из нескольких кодовых комбинаций. 

Наиболее просто расчеты выполняются для каналов связи, в которых 

подобного рода воздействия можно считать независимыми. Однако, как 

показали исследования, ошибки в каналах группируются, и для их 
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математического моделирования, а так же расчетов с их использованием 

требуются сложные математические выражения. В этой ситуации наступает 

противоречие, когда с одной стороны, к математическим моделям 

предъявляется требование достаточно точного описания статистики ошибки, с 

другой стороны - приемлемая сложность математического описания.  

Для модели источника ошибок, предполагающей независимость их 

появления, достаточно задать один параметр – вероятность ошибки на элемент 

р0, что позволяет рассчитать вероятность появления ошибок кратности n в m-

элементной кодовой комбинации: 

nm
0

n
0

n
mm )p1(pC)n(P  .                               (3.4) 

Имея информацию о )n(Pm  можно, например, выбрать код, 

обеспечивающий оптимальные показатели достоверности, определить 

оптимальную скорость передачи информации в телекоммуникационных 

системах с обратной связью и т.д. 

Несмотря на то, что лишь некоторые каналы могут быть отнесены к 

каналам без памяти, использование модели (3.4) целесообразно не только для 

приблизительных расчетов. Это объясняется тем, что в большинстве 

телекоммуникационных систем используется перемежение. Это позволяет 

сделать в ряде случаев ошибки в кодовой комбинации практически 

независимыми. Известно, что вероятность ошибки на элемент р0  зависит от 

отношения сигнал/шум: 

2

0
2

2

2

U
h




 ,                                         (3.5) 

где U – амплитуда сигнала; 0  – длительность единичного элемента;  – 

спектральная плотность шума. 

Для систем с кодовым разделением каналов в условиях аддитивного 

гауссовского шума и интерференции информационных пакетов выражение для 

расчета вероятности ошибки на бит выглядит следующим образом : 
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где du
2

U

22

1
Q

0

2






 ; чN  – число чипов, используемых для кодирования 

одного информационного бита (коэффициент расширения спектра); cE  – 

энергия сигнала; N – число станций, используемых в процессе 

информационного обмена (передающих свои данные); 
2

N 0  – двусторонняя 

спектральная плотность аддитивного гауссовского шума 
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2 , k – число интерферирующих 

пакетов;. 

На рис. 3.2. представлены зависимости вероятности Po  ошибки от числа N 

станций, используемых в процессе информационного обмена в условиях, когда 

число чипов 150Nч  , число интерферирующих пакетов k=200. Параметром 

семейства кривых является отношение сигнал/шум h.  
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Рисунок 3.2. -  Зависимости вероятности  ошибки от числа N станций, 

используемых в процессе информационного обмена 

 

Из рис. 3.2. видно, что увеличение числа N станций, используемых в 

процессе информационного обмена приводит к незначительному росту 

вероятности Po  ошибки на бит (увеличение N в 6 раз привело к увеличению Po  

в 1,1 раза). В то же время увеличение отношения h сигнал/шум в 2 раза привело 

к уменьшению вероятности ошибки на бит в 1,7 раза. 

Проанализируем зависимость вероятности Po  от  числа чипов чN , 

используемых для кодирования одного бита информации (коэффициента 

расширения спектра).  

На рис. 3.3. представлена зависимость Po  от чN  в условиях, когда число 

интерферирующих пакетов k=200, отношение сигнал/шум h=3,5. Параметром 

семейства кривых является число N станций, используемых в процессе 

информационного обмена.  

Из рис. 3.3. видно, что увеличение числа чN  чипов, используемых для 

кодирования одного бита информации влечет за собой незначительное 

уменьшение вероятности Po  (увеличение  чN  в 6 раз приводит к уменьшению 

Po  всего в 1,1 раза). 
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Полученные результаты расчетов могут быть использованы при 

моделировании источника посмех в телекоммуникационных сетях мобильной 

(сотовой) связи. 

Po
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0.033

0.034

N=3

N=6

чN
 

Рисунок 3.3. -  Зависимость вероятности Po  от  числа чипов чN , 

используемых для кодирования одного бита информации 

 

Исследования показали, что в зависимости от структуры соты, разбиения ее 

на отдельные сектора, и распределения N активных станций передачи данных 

по частотным полосам, применяются различные варианты расчета величины h – 

отношения сигнал/шум. В рассматриваемой модели использованы оценки h, 

полученные в для сектора в 3600. При этом в качестве допущения можно 

выдвинуть гипотезу об экспоненциальном убывании энергии принимаемого 

сигнала в зависимости от расстояния.  

На рис. 3.4 представлены результаты расчетов и зависимости величины h 

от числа мобильных станций в секторе Nс при  условии, что отношение энергии 

сигнала к спектральной плотности аддитивного гауссовского шума 
0

c

N

E
=25 дБ.  
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Рисунок 3.4. -  Зависимость величины h от числа мобильных станций в 

секторе Nс 

 

Как видно из рисунка увеличение числа мобильных станций в секторе Nс 

до 7 раз  приводит к уменьшению отношения сигнал/шум до 12 раз.  

В то же время увеличение сектора в соте мобильной 

телекоммуникационной сети до 6 раз приводит к уменьшению величины h до 

4,5 раза. 

Поведение рассмотренной выше системы можно описать марковским 

процессом с интенсивностями переходов )t(  и конечным числом состояний. 

Пусть множество    i  является пространством состояний процесса 

передачи информации абонентом. Его элементы будем называть 

элементарными состояниями исследуемой системы. В качестве элементарного 

состояния может быть определен многомерный вектор  , размерность 

которого пропорциональна числу мобильных станций, ведущих передачу 

данных, и элементами которого являются: число пакетов в буферах мобильных 

станций, номера бит пакетов мобильных станций, принимаемых базовой 

станцией, индикаторы правильности приема каждого принимаемого бита от 

каждой мобильной станции, и т.д. В этом случае мощность   элементарных 

состояний пространства   имеет степенную зависимость от числа N 

мобильных станций. Найти аналитическое решение уравнения равновесия 
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процесса передачи данных, определенного данным образом, не представляется 

возможным, а численное решение его уравнения равновесия также 

затруднительно из-за громадной размерности   и из-за разномасштабных 

значений интенсивностей перехода этого процесса )t(  между его состояниями. 

Для решения этой задачи был использован принцип декомпозиции 

исследуемого фрагмента телекоммуникационной системы. В качестве метода 

декомпозиции была использована декомпозиция процесса функционирования 

исследуемой системы по ее агрегированным состояниям. И качестве таких 

состояний было выбрано следующее множество из (N+1) состояний 

 N,0n,n  , где агрегированное состояние   N, iin   , 

определяется подмножеством пространства состояний   процесса )t(  таких 

состояний, при пребывании в которых N мобильных станций в моделируемой 

системе одновременно ведут передачу своих данных. Такое агрегирование 

пространства состояний обусловлено тем, что функционирование исследуемой 

системы  зависит от числа N мобильных станций, одновременно ведущих 

передачу данных (см. рис.3.2). 

При наступлении события мобильная система связи переходит из одного 

агрегированного состояния в другое. Агрегированное состояние 

,N,0n,n  определяется как множество всех элементарных состояний 

системы, при которых n каналов являются занятыми. В процессе своего 

функционирования система переходит из агрегированного состояния n , в 

агрегированное состояние ,1N,0n,1n    или из агрегированного состояния 

n  в агрегированные состояние N,0n,1n   . На рис. 3.5. приведена 

диаграмма переходов процесса )t(  по его состояниям. 

Используя граф переходов процесса, составим систему дифференциальных 

уравнений Колмогорова. 
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0

0 1 n n1n

1 1n n 2n 1n

1 2 n 1n
1n n  

Рисунок 3.5. -  Граф переходов процесса передачи данных по его 

состояниям 

 

Поскольку предельные вероятности системы постоянны, то, заменив в 

дифференциальных уравнениях Колмогорова соответствующие производные 

нулевыми значениями, получим систему линейных алгебраических уравнений, 

описывающих стационарный режим системы массового обслуживания. 
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Предложенный подход к моделированию и разработанная модель 

позволяет применить широкий спектр алгоритмов управления процессом 

передачи данных в сетях мобильной связи и оценить вероятностно-временные 

характеристики в зависимости от входных параметров системы. 
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4. ПРАКТИЧНА РЕАЛІЗАЦІЯ  

 

Дана модель включає в себе наступні алгоритми: блоковий симетричний 

алгоритм ГОСТ 28147 і потоковий алгоритм шифрування A5. Модель 

призначена для забезпечення високого рівня захищеності переданої інформації. 

Завдяки даній моделі в центрах комутації буде неможливо (або, принаймні, 

дуже складно) отримати доступ до відкритих даних. Через центри комутації 

дані будуть проходити в зашифрованому вигляді. Передача даних від одного 

абонента до іншого показана на малюнку 4.1. 

 

ГОСТ 

28147
A5

Зашифро-

ванные 

данные

ГОСТ 

28147
A5

Входные 

данные 

(открытый 

текст)

Выходные 

данные 

(открытый 

текст)

{Шифрование

Дешифрование{Передача 

данных 

по сетиАбонент А

Абонент B

 
Рисунок 4.1 – Передача данных от одного абонента к другому 

 

4.1 Стандарт блочного симетричного шифрування ДСТУ ГОСТ 

28147: 2009 

В качестве блочного симметричного алгоритма был выбран ГОСТ 28147, 

так как является государственным стандартом Украины (ДСТУ ГОСТ 

28147:2009). Этот стандарт был введен в действие 01.02.2009. Основой данного 

стандарта является стандарт под названием ГОСТ 28147-89, разработанный в 

бывшем Советском Союзе. Поэтому в дальнейшем описании алгоритма будет 

использоваться «ГОСТ 28147-89». 
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Алгоритм ГОСТ 28147-89 – это алгоритм криптографического 

преобразования данных, предназначенный для аппаратной или программной 

реализации, который удовлетворяет криптографическим требованиям [14]. В 

данном алгоритме существует 4 режима шифрования.  

Режимы работы алгоритма ГОСТ 28147-89: 

– режим простой замены. В большинстве случаев используется для 

шифрования  ключевых данных [14]; 

– режим гаммирования. Применяется для потокового шифрования без 

аутентификации; 

– режим гаммирования с обратной связью. Используется для потокового 

шифрования с аутентификацией [17]; 

– режим выработки имитовставки. Имитовставка – это отрезок 

информации фиксированной длины, полученной по определенному правилу из 

открытых данных и ключа и добавленный к зашифрованным данным для 

обеспечения имитозащиты. Согласно [17], данный режим используется для 

аутентификации информации и может применяться вместе с каждым из 

режимов шифрования.  

В данной модели реализованы режимы простой замены, гаммирования и 

гаммирования с обратной связью. Они будут рассмотрены ниже. Режим 

выработки имитовставки в данной модели не реализован и поэтому дальше 

рассматриваться не будет. 

В алгоритме ГОСТ 28147-89 используются такие элементарные 

преобразования: 

– подстановка 4-разрядных векторов; 

– перестановка 32-разрядных векторов; 

– сложение по модулю 2; 

– сложение по модулю 232; 

– сложение по модулю (232– 1). 

В алгоритме используется кратковременный ключ X и долговременный 

ключ (узлы замены) K. Ключ X имеет длину 256 бит и может быть подан в виде 
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вектора из восьми 32-разрядных слов X(7) X(6)...X(0). Ключ K состоит из 8 

таблиц подстановок K(1), K(2), …, K(8), каждая из которых задает 4-битную 

подстановку. 

При описании алгоритма будут использованы следующие обозначения. 

Если A и B – последовательности бит, то их конкатенацию будет 

обозначена как AB. 

Символом   обозначается побитовое сложение по модулю 2. Символом 

[+] обозначается сложение по модулю 232: 

 

 

32

32 32

; 2
[ ]

2 ; 2

A B åñëè A B
A B

A B åñëè A B

   
  

   
 (4.1) 

 

Символом {+} обозначается сложение по модулю (232 – 1): 

 

 

32

32 32

32 32

; ( ) (2 1)

{ } 2 1; ( ) (2 1)

(2 1);  (2 1)

A B åñëè A B

A B åñëè A B

A B åñëè A B

    


     


     

 (4.2) 

 

Открытые данные M, которые подлежат зашифрованию, разбиваются на 

блоки Mi длиной 64 бита. Последовательность бит Mi делится на 2 

последовательности A(0) и B(0) длиной 32 бита. Потом выполняется 

итеративный процесс шифрования (зашифрования / расшифрования), который 

описывается формулами: 

 

 ( ) ( ( 1)[ ] ( )) ( 1)øA i f A i X j B i     ;  

 ( ) ( 1)B i A i  ; (4.3) 

 для 1,24; ( 1)mod8i j i   .   

 

 ( ) ( ( 1)[ ] ( )) ( 1)øA i f A i X j B i     ;  
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 ( ) ( 1)B i A i  ; (4.4) 

 для 25,31; 32i j i   .   

 

 (32) (31)A A ;  

 (32) ( (31)[ ] (0)) (31)øB f A X B   ; (4.5) 

 для 32i  ,   

 

где i – номер итерации, 

 fш – функция шифрования. 

Таким образом порядок подачи подключей можно изобразить в виде 

таблицы 4.1. 

Зашифрованный 64-х разрядный блок данных Ci представляется в виде: 

 

 (32) (32)iC A B  (4.6) 

 

Схема алгоритма ГОСТ в режиме простой замены представлена на 

рисунке 4.2. 

Блок открытого текста Mi 

(64 бита)

Функция шифрования 

(32 цикла)

Блок зашифрованного 

текста Ci (64 бита)

 

Рисунок 4.2 – Схема алгоритма ГОСТ 28147-89 в режиме простой замены 
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Таблица 4.1 – Порядок подачи подключей в алгоритме ГОСТ 

№ 

цикла 

№ 

подключа 

№ 

цикла 

№ 

подключа 

№ 

цикла 

№ 

подключа 

№ 

цикла 

№ 

подключа 

1 0 9 0 17 0 25 7 

2 1 10 1 18 1 26 6 

3 2 11 2 19 2 27 5 

4 3 12 3 20 3 28 4 

5 4 13 4 21 4 29 3 

6 5 14 5 22 5 30 2 

7 6 15 6 23 6 31 1 

8 7 16 7 24 7 32 0 

 

Функция шифрования fш включает две операции (рисунок 4.3). Первая 

операция – подстановка. Блок подстановки К состоит из 8 узлов замены 

К(1),...,К(8). 32-разрядный вектор, который поступает в блок подстановки, 

разбивается на восемь 4-разрядных векторов, каждый из который заменяется 

другим 4-разрядным вектором соответствующим узлом замены, которая являет 

собой таблицу из 16 целых чисел в диапазоне 0…15. Ключ подстановки 

является долгосрочным. 

Вторая операция – циклический сдвиг влево 32-разрядного вектора, 

полученного в результате подстановки К. 
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Входная последовательность (32 бита)

K(8) K(7) K(6) K(5) K(4) K(3) K(2) K(1)

Блок открытого текста Mi (64 бита)

Выходная последовательность (32 бита)

 

Рисунок 4.3 – Функция шифрования 

 

Процесс расшифрования в режиме простой замены осуществляется по 

следующим формулам. 

 

 ( ) ( ( 1)[ ] ( )) ( 1)øA i f A i X j B i     ;  

 ( ) ( 1)B i A i  ; (4.7) 

 для 1,8; 1i j i   .   

 ( ) ( ( 1)[ ] ( )) ( 1)øA i f A i X j B i     ;  

 ( ) ( 1)B i A i  ; (4.8) 

 для 9,31; (32 )mod8i j i   .   

 

 (32) (31)A A ;  

 (32) ( (31)[ ] (0)) (31)øB f A X B   ; (4.9) 

 для 32i  .   
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В результате выполнения 32-х циклов формируется открытый блок 

данных: 

 (32) (32)iM A B . (4.10) 

 

 

Схематически режим гаммирования изображен на рисунке 4.4. 

 

Синхропосылка S

(64 бита)

Функция зашифрования в 

режиме простой замены

Функция преобразования

Выработка гаммы

Mi (64 бита) Сi (64 бита)

 

Рисунок 4.4 – Режим гаммирования 

 

Открытые данные M, которые подлежат шифрованию, разбиваются на 

блоки Mi длиной 64 бита. 

Уравнение шифрования данных может быть подано в таком виде: 

 

 ( ) ( ( 1)[ ] 2, ( 1){ } 1)Ã i A Y i C Z i C     ; (4.11) 

 ( ) ( ) ( )C i Ã i M i  ; (4.12) 

 

где  C(i) – 64-разрядный блок зашифрованного текста, 
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А – функция шифрования в режиме простой замены, 

С1, С2 – константы. C1 = 01010101h, C2 = 01010104h, 

Y(i) и Z(i) – 32-разрядные числа, которые определяются итеративно по 

следующим формулам. 

 

 ( (0), (0)) ( )Y Z A S , (4.13) 

 ( ( ), ( )) ( ( 1)[ ] 2, ( 1){ } 1)Y i Z i Y i C Z i C     , (4.14) 

 

где  S – 64-разрядная синхропосылка. 

Синхропосылка не является секретным элементом шифра и передается 

вместе с зашифрованным сообщением. При расшифровании отделяется 

синхропосылка и формируется вектор (Y(0), Z(0)) по формуле (4.13). 

64-разрядный блок открытого текста M(i) вычисляется по формуле: 

 ( ) ( ) ( )M i C i Ã i  ; (4.15) 

 

где  Г(i) – блок гаммы расшифрования, которая определяется уравнениями 

(4.11) и (4.12). 

 

Открытые даны M, которые подлежат шифровке, разбиваются на блоки 

M(i) длиной 64 бита. 

Уравнение зашифрования данных в этом режиме может быть подано в 

виде: 

 

 (1) ( ) (1)C A S M  ,  

 ( ) ( ( 1))Ã i A C i  , (4.16) 

 ( ) ( ) ( )C i Ã i M i  ,  

 

где  C(i) – 64-разрядный блок зашифрованного текста, 

А – функция шифрования в режиме простой замены, 

S – 64-разрядная синхропосылка. 
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Уравнение расшифрования в режиме гаммирования с обратной связью 

может быть подано следующими уравнениями: 

 

 (1) ( ) (1)M A S C  ,  

 ( ) ( ( 1))Ã i A C i  , (4.17) 

 ( ) ( ) ( )M i Ã i C i  ,  

 

Схематически режим гаммирования изображен на рисунке 4.5. 

 

Синхропосылка S

(64 бита)

Функция зашифрования в 

режиме простой замены

Mi (64 бита) Сi (64 бита)

Г(i)

 

Рисунок 4.5 – Режим гаммирования с обратной связью 

 

Програмно дана модель складається з трьох частин: реалізація алгоритму 

шифрування ГОСТ 28147, реалізація алгоритму шифрування A5 / 1 та 

обробника тексту. Алгоритми шифрування (ГОСТ і A5) були реалізовані на мові 

програмування C ++. Оброблювач тексту реалізований на керованому C ++. Код 

написаний в середовищі розробки Microsoft Visual C ++ 2005. 

Керований C ++ - це набір доповнень до мови C ++ (повністю званих 

Managed Extensions for C ++), що дозволяють програмам, написаним спочатку 

на С ++, управлятися CLR і працювати за технологією Microsoft .NET. 

Фактично ці доповнення дозволяють писати керований код, сумісний з 
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платформою .NET Framework і виконуваний в середовищі .NET. 

Керований C ++ дозволяє одночасно працювати як з класами і методами 

мов .NET, так і зі звичайним кодом C ++. Це дозволяє переходити на платформу 

.NET поступово, використовуючи як старі заготовки на С ++, так і навички 

програмістів, які не працюють з керованими мовами. 

На відміну від керованого C ++, при розробці на звичайному C ++ 

програмісту доступні всі можливості мови C ++ без будь-яких обмежень 

(зокрема, множинне спадкування, ручне управління пам'яттю і ін.), А також всі 

функції Win32 API, але зате недоступні можливості, що надаються платформою 

.NET Framework. 

4.2. Інтерфейс програми 

Інтерфейс програми, що реалізовує дану модель, представлений на 

малюнку 4.6. Умовно його можна розділити на 3 частини: абонента A 

(Subscriber A), абонента B (Subscriber B) і мережу (Network). Під «мережею» тут 

розуміється сукупність BSS і NSS системи мобільного зв'язку стандарту GSM. Є 

можливість введення тексту абонентами A і B, і подальшого його шифрування і 

розшифрування. Зашифрування може проводиться двома способами: 

- або тільки алгоритмом A5; 

- або алгоритмами ГОСТ 28147-89 і алгоритмом A5 послідовно. 

У першому випадку через мережу буде проходити відкритий текст, і у 

мережі буде матися доступ до його прочитання і модифікації. У другому ж 

випадку через мережу буде проходити текст, зашифрований алгоритмом ГОСТ і 

не буде матися можливості для його прочитання, але є можливість модифікації. 
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Рисунок 4.5. Інтерфейс програми 
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5. ОХОРОНА ПРАЦІ ТА НАВКОЛИШНЬОГО СЕРЕДОВИЩА 

 

5.1 Загальні положення 

Одною з головних задач охорони праці є максимальне зменшення 

негативного впливу небезпечних шкідливих виробничих факторів на людину. 

Всі розробки з точки зору охорони праці регулюються іншими 

нормативними документами та законом України «Про охорону праці» [10]. 

Згідно з цим роботодавець зобов’язаний створити на кожному робочому 

місці умови праці, що відповідають нормативно-правовим актам. 

  При розробці використовувався комп’ютер, тому питання охорони праці 

розглядаються відносно забезпечення безпечних умов праці оператора і 

користувача при проектуванні або використанні даного проекту. 

Приміщення, у якому виконувалась робота, розташоване на другому 

поверсі дев’ятиповерхового будинку. У ньому знаходиться 2 робочих місця.  

Розміри приміщення: довжина – 7 м, ширина – 4 м,  висота – 3 м, тобто 

загальна фактична площа складає 28 м2, а об’єм – 84 м3. На одну людину 

приходиться площа у 14 м2, а об’єм 42 м3. Приведені розміри відповідають 

санітарним нормам НПАОП 0.00-1.38–2010 [12] та ДСанПіН 3.3.2.007-98 [23], 

виходячи з яких площа повинна бути не менше 6 м2, а об’єм не менше 20 м3 на 

одне робоче місце.  

 

5.2 Перелік небезпечних та шкідливих виробничих факторів 

 

Таблиця 5.1 – Небезпечні й шкідливі виробничі фактори у робочому 

приміщенні 

Назва фактора Джерело 

виникнення 

Значення 

параметрів, що 

нормуються 

Нормативні 

документи 

1. Фізичні 

1.1 Пряма та 

відбита блисткість 

Невірне 

розташування 

ПЕОМ, 

особливість 

P = 40%  ДСанПіН 3.3.2-007-

98[13] 
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поглинання 

світла монітором 

1.2 Підвищений 

рівень статичної 

електрики 

Діелектрична 

поверхня 

комп’ютера, 

джерела 

живлення, 

монітор, 

неекранований 

корпус 

E ≤ 20 кВ/м ДСанПіН 3.3.2-007-

98[13] 

1.3 Знижена 

контрастність 

Якість монітора К= [Во–Вф]/Вф= 

0,9%, Во 

НПАОП 0.00-1.28-

10[12] 

 

1.4 Підвищена 

яскравість світла 

Невірне 

розташування 

монітора 

B = 100кд/м2 НПАОП 0.00-1.28-

10[12] 

1.5 Відсутність або 

недолік природного 

світла 

Невірне 

розташування 

віконних отворів 

%08,1Ne  

 

ДБН В. 2.5-28-2018 

[16] 

1.6 Недостатня 

освітленість 

робочої зони 

Невірне 

розташування 

ламп денного 

світла 

Emin = 400 лк ДБН В. 2.5-28-

2006[16] 

1.7 Підвищена 

пульсація потоку 

світла 

Лампи денного 

світла, монітор 

Ка = 5% НПАОП 0.00-1.28-

10[12] 

1.8 Підвищений 

рівень шуму на 

робочому місці 

Вентилятор, 

техніка для 

друку 

L = 50дБ(А) ДСанПіН 3.3.2-007-

98[13] 

1.9 Підвищений 

рівень напруги в 

електричному 

ланцюзі 

Мережа 

живлення 

I ≤ 0,3мА 

Uдот = 2 В 

ДСТУ ГОСТ 

12.1.038-2008*[18] 

1.10 Підвищена або 

понижена 

температура у 

приміщенні 

Відсутність або 

неправильне 

використання 

систем 

контролю за 

температурою 

Температура в 

холодний 

період 22-24oC 

в теплий  

23-25 oC 

ДСН 3.3.6.042-99[18]   

1.11 Підвищена або 

понижена вологість 

у приміщенні 

Відсутність або 

неправильне 

використання 

систем 

контролю 

40% < φ < 60% ДСН 3.3.6.042-99[18] 
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вологості 

1.12 Підвищена або 

понижена 

швидкість руху 

повітря у 

приміщенні 

 Неправильне 

розташування 

вентиляції 

υ≤0,1 м/с ДСН 3.3.6.042-99[18] 

          2.  Хімічні 

2.1. Виробничий 

пил 

Статична 

електрика, 

накопичена на 

поверхні 

комп’ютера.  

ГДК = 4 мг/м 3  ДСН 3.3.6.042-99[18] 

         3.   Психофізіологічні характеристики 

3.1 Статичні Постійна поза 

сидіння 

Зниження 

статичної 

витривалості 

на 10% 

НПАОП 0.00-1.28-

10[12] 

3.2 Розумова 

перенапруга 

Відповідальніст, 

складність задачі  

Категорія 

роботи – 

напружена 

НПАОП 0.00-1.28-

10[12] 

3.3 Перенапруга 

аналізаторів. 

Складність 

задачі 

Зниження 

витривалості 

до вихідного 

40-50% 

НПАОП 0.00-1.28-

10[12] 

 

 

5.3 Виробнича санітарія 

5.3.1 Мікроклімат 

Параметри мікроклімату 

Робота користувача   ЕОМ по енерговитратах належить до категорії 

«легка фізична праця» з використанням енергії не більше 170 ккал/годину й з 

урахуванням особливостей роботи за комп'ютером (категорія а), відповідно до 

ДСН 3.3.6.042-99 [18]. 

Оптимальні параметри мікроклімату для приміщення наведені в табл. 4.2 

для категорії робіт а у теплий і холодний період року для постійних робочих 

місць. 

 

Таблиця 5.2 – Оптимальні параметри мікроклімату 
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Категорія 

робіт 

Період 

року 

Температура

, С 

Відносна 

вологість, % 

Швидкість руху 

повітря, м/с  

Легка Iа Холодний 22-24 40-60 0,1 
Легка Iа Теплий 23-25 40-60 0,1 

 

Оптимальні параметри мікроклімату виробничих приміщеннях 

забезпечуються системами кондиціонування повітря та опалення відповідно 

до ДБН В 2.5-67:2013 [19]. 

5.3.2 Виробниче освітлення 

Працездатність оператора багато залежить від освітлення. Погане 

освітлення втомлює не тільки зір, але і визиває стомлення організму в цілому. А 

також  впливає на його працездатність роботи та самопочуття. У даному 

випадку застосовується природне бічне освітлення. Природне світло проникає 

через бічні світлові прорізи. Воно нормується коефіцієнтом природної 

освітленості (КПО) згідно з ДБН В.2.5-28-2006[16], III розряд. Нормоване 

значення КПО ( Ne ) визначається у залежності від поясу світлового клімату в на-

ступний спосіб:  

 NНN mee  , (5.1) 

де Нe  = 1,2 % - коефіцієнт природної освітленості для III розряду 

зорової роботи, згідно з ДБН В.2.5-28-2018[17]. 

Nm = 0,9 – коефіцієнт світловою клімату згідно з ДБН В.2.5-28-2018[17] 

N – номер групи забезпеченості природним світлом (вікна приміщення 

виходять на північний схід). 

Отже: 

%08,19,02,1 Ne  

Розряд зорової роботи III, тому необхідно використовувати суміщене 

освітлення. 

Штучне освітлення приміщення з робочими місцями, обладнаними 

ПЕОМ, може бути забезпечене системою загального рівномірного освітлення. 
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На робочому місці, яке використовувалось під час розробки дипломної роботи 

використовується загальне штучне освітлення, а у світлий час доби – суміщене.  

Штучне освітлення нормується згідно з ДБН В.2.5-28-2006[17]. Для 

створення комфортних умов зорової праці високої точності необхідні наступні 

дані по нормах освітлення, які приведені в табл. 5.3 

Таблиця 5.3 – Характеристика освітлення для виробничого приміщення 

Точність 

зорових 

робіт 

Мінімальн

ий розмір 

об'єкта 

розрізненн

я, мм 

Характ

е-

ристика 

типу 

фону 

Контрас

т об’єму 

з фоном 

Розряд, 

підрозря

д 

зорової 

праці 

Нормоване значення 

характеристик освітлення 

Природне 

освітлення 

Штучне освітлення, 

лк 

Ne , % Комбінова

не 

Emin 

Загальне 

Emin 

Висока 0,3 ÷ 0,5 Світлий Середні

й 
ІІІ, В 1,08 400 300 

 

5.3.3 Шум і вібрація 

Шум є одним з шкідливих виробничих факторів, здібних істотно вплинути 

на якість роботи людини, а також на загальний психофізичний стан його 

організму. Джерелами шуму при роботі за персональним комп’ютером є 

принтер, системи охолодження ЕОМ, система вентиляції та кондиціонування.  

Рівень шуму у робочому приміщенні становить 45 дБ(А). Взагалі рівень шуму 

повинен бути до 50 дБ(А), що є нормою для даного виду діяльності відповідно 

до ДСН 3.3.6-42-99 [18]. Гранично припустимі рівні звуку зазначені в таблиці 

5.1.  

Оскільки рівень вібрації в приміщенні незначний, засоби захисту від 

вібрації не розглядаються. 

 

5.3.4  Допустимий рівень іонізації повітря приміщення 

 

Іонний склад повітря в машинному залі може значно змінюватись під дією 

випромінювання від моніторів. Для підтримки необхідної концентрації 

позитивних та негативних іонів у повітрі робочих зон застосовують наступні 

заходи та обладнання: зволожувачі, кондиціонери, примусову вентиляцію 
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(провітрювання,  системи  загально  обмінної  припливно-витяжної  вентиляції, 

пристрої місцевої вентиляції), заземлені захисні екрани 

Рівні  іонізації  повітря  приміщення  згідно  з  НПАОП  0.00-1.28-10  [12] 

наведено в табл. 5.4 

 

Таблиця 5.4 – Оптимальні рівні іонізації повітря в приміщенні з ПЕОМ 

Рівні Кількість іонів в 1 см3 повітря  

 n+  n- 

    

Оптимальні 1500÷3000  3000÷5000 
    

 

5.4.5  Допустимі параметри електромагнітного іонізуючого 

випромінювання та електростатичного поля 

 
Електромагнітні поля високої інтенсивності призводять до перегріву 

тканин та впливають на органи зору; помірної інтенсивності викликають 

порушення діяльності центральної нервової та серцево-судинної систем, 

порушення біологічних процесів у тканинах та клітинах; малої інтенсивності – 

підвищення стомлюваності, головні болі, випадіння волосся. 

Гранична напруга електростатичного поля становить 15 кВ/м, що 

відповідає вимогам ДСанПіН 3.3.2-007-98[13] та не перевищує значення Е ≤ 20 

кВ/м. 

Для захисту від впливу електромагнітних полів застосовуються наступні 

заходи: захист часом (обмеження часу перебування в зоні джерела 

електромагнітного поля); захист збільшенням відстані (60÷80 см від екрана); 

метод екранування робочого місця або джерела випромінювання 

електромагнітного поля. 

Допустимі рівні неіонізуючого та іонізуючого випромінювання 

електромагнітного та електростатичного полів на робочих місцях згідно з 

ДСанПіН 3.3.2-007-98[3] наведено в табл. 5.5. 

Таблиця 5.5 – Допустимі параметри електромагнітних неіонізуючих 

випромінювань та електростатичного поля 
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 Види поля Допустимі параметри поля 

  Електрична Магнітна складова 

  складова Е, В/м Н, А/м 

    

 1 2 3 

Напруженість ЕМП   
60 кГц ÷ 3 МГц 50 5 

3 МГц ÷ 30 МГц 20 - 

30 МГц ÷ 50 МГц 10 0,3 

30 МГц ÷ 300 МГц 5 - 

300 МГц ÷ 300 ГГц - - 

Електромагнітне поле   

оптичного діапазону в   
ультрафіолетовому  

спектрі   

ВФ – В (280 ÷ 320 нм)   
УФ – А (320 ÷ 400 нм)   

У видимій частині:   

400 ÷ 750 нм   

В інфрачервоній частині   
0,76 ÷ 10,0 мкм   

Напруженість 20 кВ/м  

електростатичного поля   
 
 
 
 
  

 

  5.4 Електробезпека 

Це приміщення з підвищеною небезпекою ураження електричним 

струмом, тому що є можливість одночасного дотику людини до існуючого 

з’єднання з землею металевими конструкціями будинків, з одного боку, і 

металевими корпусами електроприладів з іншого згідно ПУЕ-2017 [15]. 

Джерелом живлення комп’ютерів є однофазна тридротова мережа (фазний 

провід, нульовий робочий провід, нульовий захисний провід): напругою 220 В, 

частотою 50 Гц, потужністю 2 кВт. 

Машинний зал за небезпекою ураження електричним струмом 

відноситься до приміщень з підвищеною небезпекою, оскільки можливе 

одночасне доторкання людини до металевих конструкцій споруд, що мають 

з’єднання з одного боку з ґрунтом, а з іншого – з металевим корпусом 

електрообладнання відповідно до ПУЕ-2017 [15]. 
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В приміщенні обчислювального центру прокладена шина повторного 

заземлення, яка відповідає вимогам ПУЕ-2017 [15] та з’єднується із заземленою 

нейтраллю електроустановки. 

Електробезпека електричних приладів забезпечується комплексом 

конструктивних, схемно-конструктивних та експлуатаційних засобів та способів 

захисту. 

Конструктивні заходи електробезпеки запобігають можливості дотику 

людини до струмоведучих частин. Всі вимірювальні прилади виконані в 

захисних корпусах. Розкриття кришок корпусів слід проводити тільки після 

від’єднання приладу від мережі живлення. Згідно з ПУЕ-2017 [15] ступінь 

захисту оболонок та корпусів апаратури прийнято не нижче ІР-44, де перший 

знак «4» – захист від твердих тіл розміром більше 1 мм, другий знак «4» . 

Схемно-конструктивні заходи електробезпеки забезпечують безпеку 

дотику людини до металевих та струмоведучих частин електричних апаратів 

при випадковому ушкодженні їхньої ізоляції та виникнення електричного 

потенціалу на них. 

Зважаючи на той факт, що напруга менше 1000В, але більше 42В, то 

згідно з ПУЕ-2017 [5] з метою захисту від ураження електричним струмом 

застосовується захисне заземлення. 

Згідно з ПУЕ-2017 [15] приймаємо І клас захисту від ураження 

електричним струмом персоналу, тому що комп’ютер має робочу ізоляцію та 

елементи заземлення, що забезпечують безпеку дотику людини до металевих не 

струмоведучих частин електроприладів при випадковому пробої ізоляції та 

виникнення на них електричного потенціалу. 

До основних експлуатаційно-технічних заходів електробезпеки відносять: 

захисне заземлення;вирівнювання потенціалів; малу напругу; електричне 

розподілення мереж (за допомогою розділових трансформаторів); захисне

 вимкнення;  ізоляція струмопровідних частин(робоча,

 додаткова, підсилена, подвійна); компенсація струмів

 замикання на землю; 
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огороджувальні пристрої; електрична попереджувальна сигналізація; 

блокування.  

Допоміжними  технічними  засобами,  що  використовуються  при 

обслуговуванні та експлуатації ЕП, вважають плакати – знаки 

безпеки/небезпеки; засоби індивідуального захисту, запобіжне улаштування, 

дерев’яні решітки, гумові килими. 

 

5.4.1 Індивідуальне завдання. Розрахунок захисного заземлення 

Таблиця 5.1 – Дані для розрахунку 
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В електроустановках напругою понад 1000 В з ізольованою нейтраллю 

розрахункове значення струму замикання на землю може бути визначене за 

такою напівемпіричною формулою: 

 

                           
)35(

350
вк

л

з
ll

U
I 

                                                  (5.1) 

 

де л
U  – лінійна напруга мережі (на високій стороні трансформаторної 

підстанції), кВ; 

lвlк,  – довжина електричних зв’язаних відповідно кабельних і повітряних 

ліній, км. 

Розрахуємо значення струму замикання 
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77,692679*029,0)5475*35(
350

10
Iз

 А 

Відповідні отриманому розрахунковому струму замикання на землю 

нормативні значення опору пристрою, що заземлює, (ЗУ) вибираються по табл. 

5.2. 

Найбільші допустимі опори захисних заземлювальних пристроїв  

відповідно до вимог ПУЕ-2017 [15]  

22,3
691,77

250
зR

Ом 

При сполученні ЗП різних напруг чи призначень приймається менше з 

необхідних правилами значення опорів. 

Визначити необхідний опір штучного заземлювача. 

При використанні природних заземлювачів Ru визначається за формулою 

 

 

                     зе

зе

и
RR

RR
R




, Ом,                             (5.2) 

 

де е
R  –опір розтіканню струму природних заземлювачів, Ом; 

и
R  – необхідний опір штучного заземлювача, Ом; 

з
R  – розрахунковий нормований опір ЗП, Ом . 

Розрахуємо опір штучного заземлювача: 

03,4
22,316

22,3*16



Rи

Ом 

При відсутності природних заземлювачів необхідний опір штучного 

заземлювача дорівнює розрахованому нормованому опору ЗП: 

 

RзRи  .                                       (5.3) 

 

Визначити розрахунковий питомий опір землі за формулою: 
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                                   
вим , Омм                                             (5.4) 

 

де  – розрахунковий питомий опір землі, Ом·м; 

вим
  – питомий опір землі, отриманий у результаті вимірів, Ом·м;  

ψ– коефіцієнт сезонності, що враховує промерзання чи висихання ґрунту 

Для 2ї кліматичної зони при нормальному стані землі по вологості під час 

вимірювань її опору, довжини вертикального заземлювача - 3м вибираємо        ψ 

= 1,3. 

Розрахуємо питомий опір землі: 

1433,1*110 
изм

  Ом*м 

 

Обчислити опір розтіканню струму одиночного вертикального 

заземлювача Rв, Ом.  

,
4

4
ln

2

12
ln

2




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






lt

lt

d

l

l
R в

в




 Ом,                                 (5.5) 

 

де в  розрахунковий питомий опір ґрунту, визначений за формулою 

(5.3), Ом·м; 

l  довжина вертикального стрижня, м; 

d  діаметр перерізу, м; 

t  відстань від поверхні ґрунту до середини довжини вертикального 

стрижня, м. 

t=2,3 м 

Розрахуємо опір розтікання струму одиночного вертикального 

заземлювача: 

ОмRв 32,66)609,057,6(*55,4   

5.2.6. Розрахувати наближену (мінімальну) кількість вертикальних 

стрижнів 
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и

в

R

R
n 

,                                                (5.6) 

де в
R  – опір розтікання струму одиночного вертикального 

заземлювача, Ом; 

и
R  – необхідний опір штучного заземлювача, Ом; 

14.10
22,3

66,32
n

 

Отриману кількість стрижнів округляємо до довідкового значення n’=10. 

Визначити конфігурацію групового заземлювача – ряд чи контур — з 

урахуванням можливості його розміщення на відведеній території і відповідну 

довжину горизонтальної смуги: 

 

за контуром         an051l ,
г
 , м;                             (5.7)   

ряд                  )(,
г

1na051l  , м                                      (5.8) 

 

де а – відстань між вертикальними стрижнями, м, обумовлена зі 

співвідношення 

                                                    ,
в

lka                                                             

(5.9)  

 

де    k коефіцієнт кратності, який дорівнює 3; 


в

l  довжина вертикального стрижня; 

n  кількість вертикальних стрижнів. 

155*3 вa  

157,510*15*05,1 Гl  м 

 

Обчислити опір розтіканню струму горизонтального стрижня Rг, Ом.  
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,

2
ln

2

2

bt

l

l
Rг






Ом                                              

(5.10) 

де   розрахунковий питомий опір ґрунту, Ом·м; 

l  довжина горизонтальної смуги, м; 

b  ширина смуги, м; 

t  відстань від поверхні ґрунту до середини ширини горизонтальної 

смуги. 

t= 0.8+ 0,04/2=0,82 м. 

1.982,14*14,0
82.0*04.0

5,157*2
ln

5,157*14,3*2

1432
ln

2

22


bt

l

l
Rг





 Ом 

 

Вибрати коефіцієнти використання вертикальних стрижнів  
в

  і 

горизонтальної смуги  г  з урахуванням кількості вертикальних стрижнів  n  і 

відношення відстані між стрижнями  a  до їх довжини. 

З довідника вибираємо значення nв контур = 0,76 з того, що До = 5, а 

кількість стрижнів 10. 

З довідника вибираємо значення nг контур = 0,56 з того, що До = 5, а 

кількість стрижнів 10. 

Розрахувати еквівалентний опір розтіканню струму групового 

заземлювача 

      nRR

RR
R




вггв

гв

гр

,                                           (5.11) 

де гв
,RR  – відповідно опору вертикального стрижня і горизонтальної 

смуги, Ом; 

гв
,  – відповідно коефіцієнти використання вертикальних стрижнів і 

горизонтальної смуги, Ом; 

n – кількість вертикальних стрижнів. 
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93,1

10*76,0*98,156,0*66,32

98,1*66,32



Rгг

 Ом 

Отриманий опір розтіканню струму групового заземлювача не повинен 

перевищувати необхідний опір: 

 

игр RR 
.                                (5.12) 

03,493,1   

Таблиця 5.3 – Розраховані параметри ЗП 

гр 

Ом·м 

lв, 

м 

К n, 

шт 

lг, 

м 
в г Rв, 

Ом 

Rг, Ом Rгр, 

Ом 

Rи, Ом 

143 6 5 10 157,

5 

0,76 0,56 32,66 1,98 1,93 4,03 

 

  

 

 5.5 Пожежна безпека 

Приміщення у якому розташоване наше робоче місце за вибухопожежною 

та пожежною небезпекою належить до категорії В, тому що характеризується 

наявністю твердих горючих матеріалів відповідно до ДСТУ Б В 1.1-36:2016 

[12]. 

Ступінь вогнестійкості будівлі II згідно з ДБН В. 1.1-7-2002 [23], тому що 

будівля побудована з цегли. 

Клас зони по пожежобезпеці П-IIa згідно з ПУЕ-2017 [15]. Клас П-IIa – 

зона приміщень, в котрих є тверді або волокнисті горючі речовини. Горючий 

пил і волокна не виділяються. 

Причинами виникнення пожежі в робочому залі можуть бути: 

несправність електропроводки, коротке замикання електричних ланцюгів, 

перегрівання апаратури, блискавка. 

Пожежна безпека згідно з ДБН В.2.5:56-2014 [21] забезпечується 

системами запобігання пожежі, пожежним захистом та організаційно- 

технічними заходами. 
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З точки зору пожежної безпеки відповідно до ПУЕ-2017 [15] клас зони 

приміщення П-ІІа (приміщення, в якому горючі речовини знаходяться у 

твердому або волокнистому стані без виділення пилу та волокон). 

Категорія приміщення згідно з ДСТУ Б В.1.1-36:2016 [22] за вибуховою, 

пожежно-вибуховою  та  пожежною  небезпекою  відноситься  до  категорії  В, 

оскільки в приміщенні наявні тверді горючі матеріали, здатні при взаємодії з 

киснем повітря або один з одним. 

Ступінь вогнестійкості будівлі ІІ згідно з ДБН В 1.1-7-2002 [23], оскільки 

будівля відноситься до будинків з несучими та огороджувальними 

конструкціями з цегли та залізобетону. 

Для даного класу будівель і місцевості із середньою грозовою діяльністю 

10 і більше грозових годин на рік, тобто для умов міста Харкова встановлено ІІІ 

рівень захисту від блискавок відповідно до ДСТУ Б.В. 2.5-38:2008 [24]. 

У системі пожежного захисту передбачені аварійне виключення і 

перемикання апаратури, система сповіщення – звукова сигналізація. 

Пожежна безпека людини забезпечується використанням вуглекислотного 

вогнегасника ВВК-5, ємністю 5 літрів відповідно з речовиною гасіння вогню 

малої електропровідності. Застосування пінних вогнегасників виключено, тому 

що ЕОМ може перебувати під напругою. 

 

5.6 Охорона навколишнього природного середовища 

В Україні охорона навколишнього середовища повинна виконуватися 

відповідно до Закону України «Про охорону навколишнього природного 

середовища» [20], який визначає правові, економічні та соціальні основи 

організації охорони навколишнього природного середовища в інтересах 

нинішнього і майбутніх поколінь.  

Завданням законодавства про охорону навколишнього природного 

середовища є регулювання відносин у галузі охорони, використання і 

відтворення природних ресурсів, забезпечення екологічної безпеки, запобігання 

і ліквідації негативного впливу господарської та іншої діяльності на 
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навколишнє природне середовище, збереження природних ресурсів, 

генетичного фонду живої природи, ландшафтів та інших природних комплексів, 

унікальних територій та природних об'єктів, пов'язаних з історико-культурною 

спадщиною. 

Усі відходи, які з’являються при виконанні роботи і є основними 

джерелами забруднення в приміщенні (відпрацьоване канцелярське приладдя, 

відходи паперу, побутове сміття, картриджі), збираються в спеціальний 

контейнер. 
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6. ЦИВІЛЬНИЙ ЗАХИСТ 

 

Цивільний захист – це функція держави, спрямована на захист населення, 

території, навколишнього природного середовища та майна від надзвичайних 

ситуацій шляхом запобігання таких ситуацій, ліквідації їх наслідків та надання 

допомоги постраждалим в мирний час та в особливий період [28].  

В даному розділі розглянуто питання «Забезпечення захисту персоналу 

об’єкта економіки від наслідків техногенних аварій, організація оповіщення і 

інформування в умовах надзвичайної ситуації».  

За останні роки ризик надзвичайних ситуацій техногенного характеру 

постійно зростає. Результатом техногенних аварій є раптовий вихід із ладу 

машин, механізмів та агрегатів під час експлуатації, що супроводжується 

серйозними порушеннями виробничого процесу, вибухами, утворенням 

осередків пожеж, ураженням та загибеллю людей.  

У результаті техногенних аварій та катастроф можуть утворюватися 

осередки ураження, що порушують нормальну життєдіяльність людей та роботу 

підприємств. Це може завдати великих збитків, пов’язаних з руйнуванням 

споруд і будівель, знищенням матеріальних цінностей, порушенням процесів 

виробництва, загибелі людей.  

Діяльність із забезпечення техногенної безпеки є складовою виробничої, 

експлуатаційної та іншої діяльності відповідних посадових осіб і працівників 

підприємств, установ, організацій. Ця вимога відображається у відповідних 

статутах або положеннях. 

Забезпечення техногенної безпеки суб’єкта господарювання покладається 

на його керівника. Вимоги щодо дотримання техногенної безпеки повинні 

відповідати нормам захисту персоналу підприємства, населення і територій від 

надзвичайних ситуацій, забезпечення санітарно-епідеміологічного 

благополуччя, охорони навколишнього природного середовища, екологічної, 

пожежної та промислової безпеки, охорони праці, будівництва, а також вимогам 

національних стандартів. 
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Вимоги щодо дотримання техногенної безпеки розробляються 

центральними органами виконавчої влади, місцевими державними 

адміністраціями, суб’єктами господарювання відповідно до їх компетенції на 

підставі цього Кодексу та інших законів. 

Ліквідація наслідків надзвичайних ситуацій — це проведення комплексу 

заходів, які включають рятувальні та інші невідкладні роботи (РіНР), що 

здійснюються при виникненні надзвичайних ситуацій техногенного, 

природного та військового характеру і спрямовані на припинення дії 

небезпечних факторів, рятування життя та збереження здоров'я людей, а також 

локалізацію надзвичайних ситуацій. 

Аварійно-рятувальні роботи — це роботи, спрямовані на пошук, рятування 

і захист людей, в тому числі надання їм невідкладної медичної допомоги, захист 

матеріальних і культурних цінностей та довкілля при ліквідації наслідків 

надзвичайних ситуацій [29].  

РіНР мають різний характер, але організовуються і проводяться, як 

правило, одночасно, як єдиний комплекс. При цьому обов’язково враховується, 

що кожному виду аварій властиві свої специфічні особливості, з яких 

випливають певні вимоги до складу сил, що залучаються, їх технічного 

оснащення і способів дій. 

Рятувальні та інші невідкладні роботи в осередках ураження і сильних 

руйнувань, суцільних завалів, пожеж, зараження атмосфери і місцевості, 

можливого затоплення проводяться з метою: 

- порятунку людей і надання допомоги ураженим; 

- локалізації аварій і усунення ушкоджень, що перешкоджають 

проведенню рятувальних робіт; 

- ліквідації аварій, які загрожують життю людей; 

-   забезпечення життєдіяльності міст і об’єктів економіки; 

-   створення необхідних умов для проведення відбудовних робіт. 

Головним і невід'ємним елементом всієї системи захисту персоналу 

об’єктів економіки, населення і територій від надзвичайних ситуацій є 
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інформація та оповіщення. Зміст інформації мають становити відомості про 

надзвичайну ситуацію, що прогнозується або вже виникла, з визначенням її 

класифікації, меж поширення і наслідків, а також способи та методи захисту від 

них. 

На об’єктах з масовим перебуванням людей створюються та функціонують 

об’єктові системи оповіщення. На об’єктах підвищеної небезпеки з метою 

своєчасного виявлення на них загрози виникнення надзвичайних ситуацій та 

здійснення оповіщення персоналу та населення, яке потрапляє в зону 

можливого ураження, створюються та функціонують автоматизовані системи 

раннього виявлення загрози виникнення надзвичайних ситуацій та оповіщення 

персоналу і населення у разі їх виникнення. 

Вимоги до автоматизованих систем раннього виявлення надзвичайних 

ситуацій та систем оповіщення, а також їх улаштування, експлуатації і 

технічного обслуговування визначаються правилами, що затверджуються 

центральним органом виконавчої влади, який забезпечує формування та 

реалізує державну політику у сфері цивільного захисту. 

Оповіщення про загрозу або виникнення надзвичайних ситуацій 

забезпечується шляхом [30]: 

1) функціонування загальнодержавної, територіальних, місцевих 

автоматизованих систем централізованого оповіщення про загрозу або 

виникнення надзвичайних ситуацій, спеціальних, локальних та об’єктових 

систем оповіщення; 

2) централізованого використання телекомунікаційних мереж загального 

користування, у тому числі мобільного (рухомого) зв’язку, відомчих 

телекомунікаційних мереж і телекомунікаційних мереж суб’єктів 

господарювання в порядку, встановленому Кабінетом Міністрів України, а 

також мереж загальнонаціонального, регіонального та місцевого радіомовлення 

і телебачення та інших технічних засобів передавання (відображення) 

інформації; 
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3) автоматизації процесу передачі сигналів і повідомлень про загрозу або 

виникнення надзвичайних ситуацій; 

4) функціонування на об’єктах підвищеної небезпеки автоматизованих 

систем раннього виявлення надзвичайних ситуацій та оповіщення; 

5) організаційно-технічної інтеграції різних систем централізованого 

оповіщення про загрозу або виникнення надзвичайних ситуацій та 

автоматизованих систем раннього виявлення надзвичайних ситуацій та 

оповіщення; 

6) функціонування в населених пунктах, а також місцях масового 

перебування людей сигнально-гучномовних пристроїв та електронних 

інформаційних табло для передачі інформації з питань цивільного захисту. 

Встановлення сигнально-гучномовних пристроїв та електронних 

інформаційних табло покладається на органи місцевого самоврядування, 

суб’єкти господарювання. Місця встановлення сигнально-гучномовних 

пристроїв та електронних інформаційних табло визначаються органами 

місцевого самоврядування, суб’єктами господарювання. 

Оператори телекомунікації, телерадіоорганізації зобов’язані забезпечити 

підключення технічних засобів мовлення до автоматизованих систем 

централізованого оповіщення з установленням спеціального обладнання для 

автоматизованої передачі сигналів та повідомлень про загрозу або виникнення 

надзвичайних ситуацій. Система оповіщення та інформативного забезпечення 

створюється завчасно в усіх ланках пунктів управління.  

Відповідальним за організацію оповіщення про загрозу і виникнення 

надзвичайної ситуації і постійне інформування персоналу підприємства і 

населення про становище є органи управління цивільного захисту відповідної 

адміністративно-територіальної одиниці. 

Органи управління цивільного захисту зобов’язані надавати населенню 

через засоби масової інформації оперативну та достовірну інформацію про 

надзвичайну ситуацію, що виникла, а також про свою діяльність з питань 

цивільного захисту, у тому числі в доступній для осіб, з вадами зору та слуху 
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формі. Інформація має містити дані про суб’єкт, який її надає, та сферу його 

діяльності, про природу можливого ризику під час аварій, включаючи вплив на 

людей та навколишнє природне середовище, про спосіб інформування 

населення у разі загрози або виникнення аварії та поведінку, якої слід 

дотримуватися. Оприлюднення інформації про наслідки надзвичайної ситуації 

здійснюється відповідно до законодавства про інформацію. 

“Увага всім!” – це головний сигнал цивільного захисту. Подається 

включенням сирен, а також інших сигнальних засобів, для привернення уваги 

населення в екстремальних випадках. На кожний випадок надзвичайних 

ситуацій управлінням (відділом) з питань надзвичайних ситуацій та цивільного 

захисту населення готуються варіанти повідомлень, які потім, з урахуванням 

конкретних подій, корегуються. Зміст кожного повідомлення буде залежати від 

екстремальних умов, розмірів, тривалості та масштабів можливих наслідків 

надзвичайних ситуацій, ступеню небезпеки факторів ураження для населення 

міста чи району. Інформація передається протягом 5 хвилин після подачі 

звукових сигналів (сирени, гудки і т.і.). Вислухавши це повідомлення кожний 

повинен діяти без паніки і метушні у відповідності з отриманими вказівками. 

Кожний громадянин повинен знати телефони управління (відділу) з питань 

надзвичайних ситуацій та цивільного захисту населення міста (району) і 

першочергових аварійно-рятувальних служб. Кожний громадянин, який 

знаходиться на роботі, повинен виконувати всі розпорядження начальника 

цивільного захисту суб’єкта господарської діяльності, діяти у відповідності з 

планом цивільного захисту (планом дій у надзвичайних ситуаціях), а також 

приймати участь у проведенні аварійно-рятувальних робіт у складі формувань 

або за вказівками органів управління ЦЗ. 

Таким чином, актуальність проблеми техногенної безпеки персоналу 

підприємства обумовлена тенденціями зростання втрат людей і економічними 

збитками в результаті небезпечних техногенних аварій і катастроф. При 

виникненні надзвичайної ситуації дуже важливо уникнути або максимально 

знизити ураження людей та створити необхідні умови для збереження їх життя і 

здоров’я.  



84 
 

7. ТЕХНІКО-ЕКОНОМІЧНЕ ОБҐРУНТУВАННЯ РОБОТИ 

 

7.1 Мета й призначення 

 Тема дипломної роботи «Розробка моделі розподілу доступу до ресурсів 

обробки і управління запитами в комп’ютеризованих системах 

авіатранспортного комплексу». 

Розглянуто методику розподілу доступу до ресурсів обробки та управління 

запитами в комп'ютеризованих інформаційних системах. Пропонована 

методика, на відміну від усіх відомих, спирається на комплексне використання 

контактних сценаріїв управління інформаційними ресурсами підприємства. 

 

7.2 Розробка бізнес-плану 

Планування - визначення цілей роботи і розвитку організації, тактики і 

стратегії її досягнення, індивідуальних дій кожного учасника процесу 

управління. Планування має бути безперервним, у тому, щоб забезпечити 

поступальний розвиток організації та постійну коригування намічених планів з 

їх ймовірнісних характеристик. 

Залежно від тривалості планового періоду розрізняють такі види планів: 

 поточне чи оперативне планування; 

 середньострокове планування; 

 в перспективному плануванні. 

Серед стратегічного планування важливе його місце займає бізнес-

планування. 

Бізнес-план за змістом є повний та точним описом підприємства, 

починаючи з продукту і до процесами управління, і навіть фінансовими 

потребами. 

Залежно від цілей можна назвати три виду бізнес-планів: 

 бізнес-план «форма»; 

 бізнес-план «сутність»; 

 бізнес-план «розуміння». 
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Бізнес-план «форма» покликаний здійснити уявлення бізнесу для 

інвесторів, акціонерів чи керівництва. Він складається відповідно до вимогами 

партнерів, чи учасників бізнесу. 

Бізнес-план «сутність» необхідний для відстеження процесів, що 

відбуваються на підприємстві, і прогнозування наслідків впроваджених змін. 

Він відображає зміст бізнес-процесу з виявлення всіх особливостей, 

можливостей та загроз і допомагає приймати рішення. 

Бізнес-план «розуміння» складається для аналізу та вивчення нової ідеї, яка 

передбачає розвиток виробництва і зміни підприємства. Він спрямований на 

додання розуміння - як все відбувається, та для найповнішого уявлення 

результатів нових ідей. 

Старанно складений бізнес-план який не тільки допоможе прокласти курс 

фірми, але й послужить посібником з забезпечення діяльності (таке завдання 

вирішить бізнес-план сутність). Потенційні інвестори (ті, хто надають капітал) 

практично щодня одержують купу запитів з фінансуванням ризикованих 

проектів, тож потрібно надати їм інформацію про фірму і його продукцію 

професійно, відповідно до певного плану (бізнес-план форма). 

Тільки бізнес-план, підготовлений з урахуванням потреби у інформації, яка 

потрібна для джерела фінансування проекту, безумовно, справить враження на 

власників капіталу з погляду оцінки вміння планувати. Також інвестори 

оцінюють загальну компетенцію керівника цього підприємства. 

За інших рівних умов добре підготовлений бізнес-план завжди підвищить 

шанси отримання фінансової підтримки із джерел. 

Визначення мети бізнес-плану – друге важливе крок після визначення 

сфери діяльності майбутнього підприємства чи проекту. 

Мета — це положення речей, реальне чи уявне, до якого прагне розробник 

бізнес-плану, підприємство чи проект. На цьому етапі не треба значну увагу 

приділяти реалістичності поставленої мети, оскільки саме складання бізнес-

плану має відповісти на питання. Важливо таке: мета повинна бути 

однозначною, та можливо розбита на під ціли, і має відповідати намірам 
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підприємця. Якщо діяльності передбачається участь партнерів, їх треба 

запросити на цьому етапі для формулювання цілей, щоб стати соратниками 

надалі. З іншого боку, необхідно відрізняти особисті цілі й мети бізнесу. 

 

7.2.1  Структура і загальні вимоги до змісту бізнес-плану 

Вихідними даними для оцінки доцільності розробки пристрою служать 

матеріали спеціальної частини дипломного проекту, а також дані, що містяться 

в планових і звітних документах підприємств, періодичній печаті, біржових 

новинах, результатах аукціонів, виставок і іншої комерційної інформації. Ці 

дані дозволяють порівняти функціональні  характеристики розроблювального 

пристрою з характеристиками аналогічної продукції конкурентів. 

Результати даного проекту будуть використані для розробки архітектури та 

алгоритму нової нейронної мережі АРТ, яка буде розпізнавати змінюючі в часі 

об’єкти. 

Опис характеристик програмного забезпечення.  

ПЗ може використовуватися: 

 на підприємствах; 

 застосовуватися в науково-дослідних інститутах. 

Розробка виробу завершується розробкою і передачею та встановленням 

замовнику одного екземпляра розробленої системи на основі разового 

замовлення. 

Дослідження й аналіз ринку збуту. При аналізі ринку збуту перед нами 

ставиться задача відповісти на наступні питання: хто, чому, у якому обсязі, коли 

і за якою ціною купить пропонований до розробки продукт. 

Ємність ринку - це можливий (при даному рівні цін) обсяг реалізації 

товарів, який визначається розмірами платоспроможного попиту і величиною 

товарної пропозиції. Місткість ринку визначається обсягом у фізичних 

одиницях або у вартісному вираженні й складається з її сегментів. 

Сегментування ринку — розподіл потенційних споживачів на групи на 

основі відмінностей в їх потребах, характеристиках та поведінці. Застосування 
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концепції ринкового сегментування дозволяє підприємству (фірмі) досягти 

максимальної результативності маркетингової діяльності шляхом використання 

своїх сильних сторін з урахуванням реальних умов на ринку.  

Сегментування – це поділ усього ринку на окремі частини (сегменти), 

кожен з яких охоплює більш або менш однорідні групи потенційних покупців з 

приблизно однаковими споживчими перевагами і стереотипом поведінки.   

Сегментація ринку по категоріях представлена в таблиці 7.1. 

Групи споживачів: 

1) I – інженери, технологи; 

2) II – викладачі Вузів, технікумів; 

3) III – наукові працівники; 

4) IV – приватні споживачі. 

 

 Таблиця 7.1 - Сегменти ринку за основними споживачами 

Область застосування  

продукту 

Код 

споживача 

 

Споживачі 

  I II III IV 

Промислові 

підприємства 
А +    

Вузи Б  +   

Технікуми В  +   

Малі підприємства Г +   + 

Населення Д    + 

НДІ Є + + +  

Наступним кроком нашої роботи є вибір сегмента, на який орієнтований 

виріб, відзначаємо (+) у таблиці 7.2.  

 

 

 

 

  Таблиця 7.2 – Аналіз ємності сегментів ринку збуту продукту 
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Об'єкти використання 

продукту 
Кількість  

Передбачуване 

число продажів 

Передбачуван

а ємність 

сегментів 

Промислові підприємства 20 12 240 

Вузи 10 6 60 

Технікуми 2 1 2 

Малі підприємства 2 1 2 

Населення 1 1 1 

НДІ 5 3 15 

Разом: 40 24 960 

Потім необхідно оцінити орієнтовану ємність сегментів. Висновок: таким 

чином, місткість ринку дорівнює 960. 

 

7.2.2 Параметрична сегментація ринку 

У цьому розділі необхідно, регламентовано відповісти на запитання, які 

показники найбільше залучають споживача.  

Сегментацію проводять за наступною схемою: 

1) випишемо сегменти з таблиці 7.1 і упорядкуємо їх по зростанню 

ємності; 

2) необхідно сформувати перелік характеристик і розташувати їх по 

ступеню важливості для кожного сегмента споживчого ринку, використовуючи 

5 бальну шкалу; 

3) оцінимо характеристики розроблювального виробу; 

4) виберемо найбільш істотні параметри виробу з урахуванням ємності 

сегментів і виконуємо сегментацію за даними параметрами. 

 

 

 

 

Таблиця 7.3 Аналіз параметрів сегментів ринку збуту продукту 
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Параметри 

продукту 

Оцінка споживачів Підсумкова  

оцінка 

Питома 

вага, % А Б Є В Г Д 

1. Відсоток 

ефективності 
5 5 5 4 5 5 29 17,58 

2. Ціна 4 5 5 4 5 5 28 16,97 

3. Простота 

використання 
5 5 4 5 4 5 28 16,97 

4. Універсальність 4 4 5 4 5 4 26 15,76 

5. Надійність 5 4 4 5 5 5 28 16,97 

6. Простота 

встановлення 
4 4 4 5 4 5 26 15,76 

Всього                                                                                               165    100 

Висновок: у такий спосіб варто звернути увагу на такі показники як 

відсоток ефективності. 

 

7.3 Розрахунок собівартості і ціни  

Собівартість є основним фактором ціноутворення і формування прибутку. 

Згідно із П(С)БО 16 „Витрати” витратами звітного періоду вважається або 

зменшення активів, або збільшення зобов’язань, що приводить до зменшення 

власного капіталу підприємства, за умови, що ці витрати можуть бути 

достовірно оцінені. 

На практиці в цілях аналізу, обліку і планування всієї різноманітності 

витрат, які входять в собівартість наданих послуг, застосовують дві 

класифікації: 

- за економічними елементами; 

- за статтями калькуляції. 

Елемент витрат за економічним змістом є однорідним. Витрати, які 

утворюють елемент собівартості, включають витрати незалежно від специфіки 

виробництва продукції. 
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Елемент витрат — це сукупність економічно однорідних витрат. П(С)БО-16 

регламентує порядок групування витрат операційної діяльності за такими 

економічними елементами:  

- матеріальні витрати;  

- витрати на оплату праці; 

- відрахування на соціальні потреби; 

- амортизація основних засобів; 

- інші витрати. 

Стаття витрат — це вид витрат, який виділяється з урахуванням місця 

витрат (робоче місце) і призначення (ремонт, обслуговування обладнання, 

управління тощо). Постатейне відображення витрат в плані, обліку, звітності і 

аналізі повинно здійснюватися за єдиною методологією, розкривати їх цільове 

призначення і зв'язок з технологічним процесом. 

До складу витрат на оплату праці включають заробітну плату за окладами 

та тарифами, премії та заохочення, матеріальна допомога, компенсаційні 

виплати, оплата відпусток та інші не відпрацювання часу, інші витрати на 

оплаті праці. 

До складу елемента «Відрахування на соціальні заходи» включають 

відрахування на загальнообов’язкове державне соціальне страхування, 

відрахування на індивідуальне страхування персоналу підприємства, 

відрахування на інші соціальні заходи. 

До складу елемента «Амортизація» включають суми нарахованої 

амортизації основних засобів, нематеріальних активів та інших необоротних 

матеріальних активів. 

 

7.3.1 Матеріальні витрати  

У склад элемента «матеріальні витрати» включають в себе витрати: на 

сировину та матеріали у діяльності підприємства. Під час виготовлення 

продукції (робіт, послуг) чи для господарських потреб, технічних цілей та 

сумісні дії у виробничому процесі. 
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Розрахунок виконуємо за формулою 

i

m

piмат
НВ 

1

, 

де Нpi –норма розходу i-го матеріалу на одиницю продукції; 

           Yi – ціна одиниці i-го матеріалу; 

            m – кількість видів матеріалів. 

 

00,19500,6500,8000,50Вмат   грн. 

Розрахунки наведені у таблиці 7.4. 

 

Таблиця 7.4 – Витрати на матеріали 

Перелік матеріалів Кількість, од. 
Ціна одиниці 

виробу, грн.. 
Вартість, грн.. 

1 2 3 4 

1. Кошти за інтернет 1 50,00 50,00 

2. Картридж для 

принтера 
1 80,00 80,00 

3. Папір А-4 500 арк.  65,00 

Разом:   195,00 

 

Аналогічно розраховуються витрати на покупні комплектуючі вироби. 

Розрахунок вартості напівфабрикатів і комплектуючих провадиться на підставі 

відомості покупних виробів. 

Розрахунок вартості покупних комплектуючих виробів наведений у таблиці 

7.5.  

  Таблиця 7.5 - Розрахунок вартості покупних комплектуючих виробів 

№ Обладнання Кількість 
Ціна, 

грн. 

1 
Комп’ютер оператора: 

Ноутбук Acer Aspire E1-572G 

 

1 7999,0 

Сума 
  

7999,0 
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7.3.2 Транспортно-заготівельні витрати 

Транспортно-заготівельні витрати включають витрати на заготівлю 

матеріалу, оплата за вантажно-розвантажувальні роботи, транспортування 

матеріальних цінностей, включають витрати по страхуванню ризику 

транспортування. 

У роботі транспортно-заготівельні витрати приймаються в розмірі 12% від 

вартості сировини, матеріалів і покупних комплектуючих виробів і 

розраховуються по формулі 

 

Втзр. = 0,12(195 +7999 ) = 983,28 грн.                             

 

7.3.3 Витрати на оплату праці 

До елемента ставляться основна й додаткова заробітна плата персоналу, 

зайнятого безпосередньо на виконанні конкретної теми: науковці, науково-

технічний, науково-допоміжний персонал і виробничі робітники.  

Розрахунок витрат на основну заробітну плату по темі наведений у таблиці 

7.6. 

  

   Таблиця 7.6 - Розрахунок витрат на основну заробітну плату 

Посада Оклад, грн. 
Кількість 

місяців 

Участі на 

паях % 

Сума, 

грн. 

Керівник теми 4000,0 1,5 20,0 1200,0 

Інженер 6000,0 1,5 80,0 7200,0 

Разом 8400,0 

 

7.3.4 Додаткова заробітна плата 

Вона включає доплати, надбавки, гарантійні й компенсаційні виплати, 

передбачені законодавством. 

Додаткову заробітну плату приймаємо 10 % від 
ОСН

З . 

 

ЗДОП = 0,1  8400,0 = 840,0 грн. 
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7.3.5 Відрахування на соціальні заходи  

         До елемента «Відрахування на соціальні заходи» належать:  

а) відрахування на державне (обов'язкове) соціальне страхування, 

включаючи відрахування на обов'язкове медичне страхування – 2,5 % від 

(
ДОПОСН

ЗЗ   ); 

 

0,025  (
ДОПОСН

ЗЗ   ) = 0,025  (8400,0+ 840,0) = 231,0 грн.    

 

б) відрахування на державне (обов'язкове) пенсійне страхування (у 

Пенсійний фонд) – 33,2 % від (
ДОПОСН

ЗЗ  ); 

 

0,332  (
ДОПОСН

ЗЗ   ) = 0,332  (8400,0+ 840,0) = 3067,68 грн.      

 

в) відрахування у Фонд сприяння зайнятості населення 2,5% від  

(
ДОПОСН

ЗЗ  ); 

 

0,025  (
ДОПОСН

ЗЗ   ) = 0,025  (8400,0+ 840,0) = 231,0 грн.    

 

г) відрахування по травматизму 0,85 % від (
ДОПОСН

ЗЗ   ); 

 

0,01  (
ДОПОСН

ЗЗ   ) = 0,01  (8400,0+ 840,0) = 92,4 грн. 

 

7.3.6 Загальновиробничі витрати 

До статті калькуляцій «Загальновиробничі витрати» ставляться витрати на 

повне відновлення й капітальний ремонт основного фонду (амортизаційні 

відрахування), орендна плата, витрати на обслуговування виробничого процесу, 

витрати на паливо, енергію й т.д. 
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У дипломній роботі загальновиробничі витрати приймаємо в розмірі 40 % 

від 
ОСН

З  

 

Ззаг вир = 
ОСН

З   0,4 = 8400,0  0,4 = 3360,0 грн. 

 

7.3.7 Адміністративні витрати 

До статті «Адміністративні витрати» ставляться витрати; пов'язані із 

придбанням сировини, матеріалів, витрати на пожежну і сторожову охорону, 

забезпечення правил техніки безпеки праці і т.д. 

У дипломній роботі адміністративні витрати приймаємо в розмірі – 10 % 

від 
ОСН

З  

Задм = 
ОСН

З   0,1 = 8400,0  0,1 = 840,0 грн.           

                  

Відпускна ціна нейронної мережі розраховується на основі калькуляції 

собівартості. Калькуляція собівартості пристрою представлена в таблиці 7.7. 

Таблиця 7.7 –  Калькуляція собівартості  нейронної мережі 

Найменування статей калькуляції Сума, гр. 

1. Сировина й матеріали 195,0 

2. Покупні комплектуючі вироби 7999,0 

3. Транспортно-заготівельні витрати 983,28 

4. Основна заробітна плата 8400,0 

5. Додаткова заробітна плата 840,0 

6. Відрахування на соціальні заходи  

       Соціальне медичне страхування 231,0 

       Державне страхування (пенсійний фонд) 3067,68 

       Фонд зайнятості 231,0 

       Відрахування по травматизму 92,4 

7. Загальновиробничі витрати 3360,0 

8. Виробнича собівартість 25399,36 

9. Адміністративні. витрати 840,0 

10. Витрати на збут (5 %) 1361,59 

11. Собівартість 27600,95 

12. Прибуток 10 % 2760,1 

13. Ціна модифікованої нейронної мережі 30361,05 

 

Ціна продажу модифікованої нейронної мережі становить – 30361,05 грн.  
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7.4 Оцінка ризику і страхування 

Управління ризиками, ризик-менеджмент - процес прийняття і виконання 

управлінських рішень, спрямованих на зниження ймовірності виникнення 

несприятливого результату і мінімізацію можливих втрат, викликаних його 

реалізацією. 

Для розробленої нейронної мережі можливі наступні види ризику: 

 несанкціоноване копіювання з метою подальшого використання (з 

імовірністю до 50 %); 

 несанкціоноване копіювання з метою продажів (з імовірністю до 

10%); 

 помилки в роботі розробленого ПЗ (з імовірністю 10%); 

 поява нових вимог до ПЗ яких вона не може задовольнити (з 

імовірністю до 15%). 

Зменшити ступінь ризику для перших двох випадків можна двома 

способами: самострахування і страхування за допомогою страхових компаній. 

Самострахування передбачає забезпечення контролю за ЕОМ і систему 

захисту інформації. Способами захисту інформації в даному випадку є: 

 контроль за доступом до терміналів; 

 контроль за доступом до системи і процесів її використання; 

 створення архівних копій інформаційних файлів, що зберігаються в 

пам'яті ЕОМ. 

У такий спосіб доцільно зменшити ризик за допомогою страхування, з 

огляду на що сучасні страхові компанії, розташовуючи ексклюзивними 

ліцензіями, мають можливість проводити усі види захисту об'єктів 

інтелектуальної власності. 

У даному випадку, користаючись послугами ОАО "СтрахАльянс", маємо 

розмір страхової премії в розмірі 1% ціни розробленої модифікованої нейронної 

мережі, тобто – 255,83 грн. на місяць. 
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Для третього випадку зменшити степінь ризику можливо за рахунок 

проведення повноцінного тестування продукту. Ціна одноразового 

автоматичного та ручного тестування всіх аспектів роботи, встановлення та 

налаштування розробленого ПЗ становить 3200 грн. 

 Для четвертого випадку зменшити ризик можливо лише за умови 

постійної модернізації програмного забезпечення. Для цього треба додатково 

щомісячні витрати об’ємом не менше 10000 грн. Також можливо відказатися від 

модернізації, але в цьому випадку ризик неспроможності системи задовільнити 

потреби клієнтів зросте на 5 відсотків. 

Висновки 

У дипломній роботі були проведені маркетингові дослідження 

передбачуваного ринку збуту, визначена повна собівартість, дана оцінка  

конкурентоздатності.  

Техніко-економічні розрахунки та розрахунок економічної ефективності 

показали доцільність розробки.  
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ВИСНОВКІ 

 

В магістерській роботі проведено порівняльний аналіз засобів захисту 

інформації в телекомунікаційних мережах стандарту GSM, а також алгоритмів, 

що лежать в їх основі. 

Проведений аналіз основних загроз безпеки з боку зловмисників в GSM-

мережах показав важливість захисту систем стандарту GSM від 

несанкціонованого прослуховування переговорів і клонування SIM-карти. Так 

при успішній атаці на SIM-карту або центр аутентифікації з метою отримання 

секретного ключа аутентифікації зловмисник отримує можливість клонувати 

SIM-карту легального абонента, а аналіз існуючих атак показав, що при 

наявності певного обладнання алгоритми шифрування A5 / 1 і A5 / 2 піддаються 

розтину. 

Тому, незважаючи на вдосконалення засобів захисту інформації в мережах 

стандарту GSM, послуги стільникового зв'язку GSM поки не рекомендується 

використовувати в сферах, де циркулює секретна інформація підвищеної 

важливості (державна і військова таємниця). Пов'язано це багато в чому з тим, 

що в операторів центру комутації існує доступ до ключової інформації, і 

відповідно є можливість дешифрування розмови, яке ведеться між двома 

мобільними станціями. 

Розробники сучасного обладнання проблему якісного забезпечення 

жорстких вимог захисту інформації вирішують шляхом впровадження нових 

програмно-апаратних засобів - кріптофонов. 

Проведений аналіз показав, що модель кріптофона Ancort A-7 завдяки 

використовуваному алгоритму обміну ключами з обчисленням на еліптичних 

кривих в комбінації з алгоритмом шифрування 

ГОСТ 28147-89 забезпечує найбільш високу криптостойкость (1077). 
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